ResearchGate

See discussions, stats, and author profiles for this publication at: https://www.researchgate.net/publication/336473822
Pronosticos de seguridad/ciberseguridad 2020

Article - October 2019

CITATIONS READS
0 11
1 author:

Jeimy J. Cano M.
Universidad de los Andes

71 PUBLICATIONS 100 CITATIONS

SEE PROFILE

Some of the authors of this publication are also working on these related projects:

et NO Aplica View project

All content following this page was uploaded by Jeimy J. Cano M. on 12 October 2019.

The user has requested enhancement of the downloaded file.


https://www.researchgate.net/publication/336473822_Pronosticos_de_seguridadciberseguridad_2020?enrichId=rgreq-6c40c9f4544ec4ddab0d7534dc1ff2d4-XXX&enrichSource=Y292ZXJQYWdlOzMzNjQ3MzgyMjtBUzo4MTMyNDE3MTAxNzQyMDhAMTU3MDkwMzM0MTM3Mg%3D%3D&el=1_x_2&_esc=publicationCoverPdf
https://www.researchgate.net/publication/336473822_Pronosticos_de_seguridadciberseguridad_2020?enrichId=rgreq-6c40c9f4544ec4ddab0d7534dc1ff2d4-XXX&enrichSource=Y292ZXJQYWdlOzMzNjQ3MzgyMjtBUzo4MTMyNDE3MTAxNzQyMDhAMTU3MDkwMzM0MTM3Mg%3D%3D&el=1_x_3&_esc=publicationCoverPdf
https://www.researchgate.net/project/No-Aplica?enrichId=rgreq-6c40c9f4544ec4ddab0d7534dc1ff2d4-XXX&enrichSource=Y292ZXJQYWdlOzMzNjQ3MzgyMjtBUzo4MTMyNDE3MTAxNzQyMDhAMTU3MDkwMzM0MTM3Mg%3D%3D&el=1_x_9&_esc=publicationCoverPdf
https://www.researchgate.net/?enrichId=rgreq-6c40c9f4544ec4ddab0d7534dc1ff2d4-XXX&enrichSource=Y292ZXJQYWdlOzMzNjQ3MzgyMjtBUzo4MTMyNDE3MTAxNzQyMDhAMTU3MDkwMzM0MTM3Mg%3D%3D&el=1_x_1&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Jeimy_Cano_M?enrichId=rgreq-6c40c9f4544ec4ddab0d7534dc1ff2d4-XXX&enrichSource=Y292ZXJQYWdlOzMzNjQ3MzgyMjtBUzo4MTMyNDE3MTAxNzQyMDhAMTU3MDkwMzM0MTM3Mg%3D%3D&el=1_x_4&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Jeimy_Cano_M?enrichId=rgreq-6c40c9f4544ec4ddab0d7534dc1ff2d4-XXX&enrichSource=Y292ZXJQYWdlOzMzNjQ3MzgyMjtBUzo4MTMyNDE3MTAxNzQyMDhAMTU3MDkwMzM0MTM3Mg%3D%3D&el=1_x_5&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Jeimy_Cano_M?enrichId=rgreq-6c40c9f4544ec4ddab0d7534dc1ff2d4-XXX&enrichSource=Y292ZXJQYWdlOzMzNjQ3MzgyMjtBUzo4MTMyNDE3MTAxNzQyMDhAMTU3MDkwMzM0MTM3Mg%3D%3D&el=1_x_7&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Jeimy_Cano_M?enrichId=rgreq-6c40c9f4544ec4ddab0d7534dc1ff2d4-XXX&enrichSource=Y292ZXJQYWdlOzMzNjQ3MzgyMjtBUzo4MTMyNDE3MTAxNzQyMDhAMTU3MDkwMzM0MTM3Mg%3D%3D&el=1_x_10&_esc=publicationCoverPdf

RIEIeIRIng [r-
I RLYLYRILIA A

Vinor2 2N 27&10ctubref20i1 95 SSNA16885629]1 Publicacion delia /nomé’ﬁo‘n‘Systems YAUCIS)

CapitulolMontevideo; Urugtfay
Vol AN




Percepciones ST YT

Afo 22 N° 27 - Octubre 2019
ISSN: 1688-6291

Percepciones es una publicacién de

—iSACA

Confianza en, y valor de los sistemas de informacion
Montevideo Chapter

| 200 CHAPTERS STRONG |
.

ISACA - Capitulo Montevideo, Uruguay
Cerrito 420 of. 505

Telefax: 29150319

CP 11000 - Montevideo, Uruguay
E-mail: info@isaca.org.uy

Internet: www.isaca.org.uy
www.facebook.com/isacamontevideo

Director Responsable
Ing. Jose Luis Mauro Vera, MBA, CISA

Consejo Editorial
A/P Fernando Yurisich, CISA, CIA, CRMA

Realizacion grafica:
Mario Soto

Imagen de tapa:
Copyright German Mogliani

Registro en el Ministerio de Educacién y
Cultura segiin Art. 4°, Ley 16.099,
Tomo XI, Fojas 243

“Las opiniones expresadas en Percep-
ciones representan los puntos de vista
de los autores. Pueden diferir de poli-
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1.

3.

Los desafios éticos del manejo de datos.

El poder de las plataformas globales debe aparecer en la
mesa de discusiones de manera que las potencialidades
libertarias y des-intermediadoras de la Internet no se vean
limitadas.

. El desafio de ser “bueno”.

Los profesionales de Tl no solo deben esforzarse por com-
portarse de manera ética, sino que también deben disenar
los sistemas de una manera moralmente responsable.

;Por qué es importante el rol de ISACA para Etica
en el Data Science?

Entender como se desarrollaron los algoritmos de andlisis
de datos, qué data usan, cuales son los objetivos que bus-
can y los sesgos implicitos en los outputs, es clave para
gestionar los riesgos.

. Implementacion de un Sistema de Gestion de

Seguridad de la Informacion.

Las cinco claves del éxito a la hora de implementar un
SGSI basado en 1SO27001.

Pronoésticos de seguridad/ciberseguridad 2020.

Las cinco tendencias o pronésticos identificados para un
contexto digital e hiperconectado donde, méas que en pro-
babilidades, se debe pensar en posibilidades.

. Respuesta a incidentes utilizando

machine learning.

Un proyecto de grado muestra la factibilidad de utilizar
sistemas basados en machine learning para potenciar la
ciberseguridad.

“ISACA - Capitulo Montevideo, Uruguay es una Asociacién sin fi-
nes de lucro de miembros profesionales dedicados a la practica de
la Auditoria, Control y Seguridad de Sistemas de Informacién, y
comprometidos con la Educacion, la Certificacion y los Estandares”
“Nuestra vision es ser el lider global reconocido en Gobernabilidad,
Control y Aseguramiento de la Tecnologia de la Informacién.”



Prondsticos de seguridad/
ciberseguridad 2020

B Introduccién

En un contexto digital asistido por la des-
intermediacién, la distribucion, la desinfor-
macién, la deslocalizacion y la desinstala-
cién, los flujos de informacién vy las platafor-
mas tecnologicas operadas por terceros ad-
quieren una mayor relevancia y atencién, no
solo por los ejecutivos de las empresas, sino
por los adversarios. Este nuevo escenario de
negocios, que no es responsabilidad exclusi-
va del area de Tl, establece nuevas relaciones
y retos para crear experiencias novedosas en
los clientes y abrir posibilidades inexistentes
para las empresas.

Lo anterior exige crear un “retorno de la
experiencia”, es decir, un nuevo ROI (Retor-
no de la inversion) que consiste en mapear el
viaje de compra de los clientes, aislar los pun-
tos de contacto y los factores que impulsan la
experiencia (Maxwell, 2019), de tal manera
que se puedan crear patrones y condiciones
particulares para todos los participantes, con
lo cual la experiencia de compra sea conve-
niente, agil y de valor para el comprador.

Este entorno donde se ha superado el uso
de los navegadores, por el uso de aplicacio-
nes méviles (de ahora en adelante apps), es-
tablece un escenario digitalmente denso don-
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de la conectividad, los flujos de informacion,
los datos personales y las personalizaciones
hacen ahora parte de la cotidianidad del mun-
do actual. Sin perjuicio de que algunos estén
0 no de acuerdo con esa nueva realidad, es
claro que habra una mayor exposicién de las
caracteristicas de las personas y sus gustos,
asi como el uso de algoritmos especializados
para mantener la atencion y potencial de com-
pra activado en cada uno de los ciudadanos
de internet.

Esta dependencia en aumento de los ter-
ceros de confianza, la necesidad de agilidad
en el despliegue de soluciones, el uso de la
inteligencia artificial para afinar las decisio-
nes, la confiabilidad de la informacion y el
ingreso de la tecnologia 5G como habilitador
de las futuras ciudades digitales, configura un
entorno rico en propuestas de negocios y nue-
vos vectores de ataques que seran disefiados,
para lograr sus objetivos, basados en la eco-
nomia del adversario, donde se hacen los mi-
nimos esfuerzos para obtener el maximo be-
neficio.

De esta manera, se presenta a continua-
cién este documento con algunos prondsti-
cos de seguridad/ciberseguridad para el aio
2020, como una excusa académica y reflexion



practica, posiblemente incompleta y limita-
da, que trata de explorar y conectar ciertos
puntos inconexos en el espacio actual de po-
sibilidades, con el fin de motivar reflexiones
tanto en los profesionales de seguridad/ciber-
seguridad, asi como en los ejecutivos de las
empresas para visualizar escenarios adversos
donde un agresor puede tomar ventaja y asi
estar preparados para cambiar su ecuacién de
riesgos.

A continuacion se presentan las cinco (5)
tendencias o pronésticos identificados para un
contexto digital e hiperconectado donde mas
que probabilidades, se debe pensar en posi-
bilidades.

1. Criptomineria en loT

La criptomineria es una actividad que se
ha venido consolidando desde hace algunos
anos como una forma de construir base mo-
netaria, algunas veces de manera no autori-
zada o por debajo de los radares de los regu-
ladores financieros. Para ello la capacidad de
computo es un elemento fundamental, dado
que la generacion de criptomoneda deman-
da dicha capacidad para resolver los retos
matematicos que implica su produccién.

“Los mineros suelen crearse equipos de
mineria consistentes en multiples tarjetas gra-
ficas unidas a una misma placa base median-
te extensores PCle, y los fabricantes de placas
base han estado aprovechando el boom de
Ethereum para sacar modelos especificos para
equipos de mineria” (Banos, s.f.). Sin perjui-
cio de lo anterior, los mineros cada vez mas
diversifican sus capacidades de procesamien-
to, con el fin de contar con mayores recursos
en su reto por alcanzar nuevos registros de
criptomonedas.

En este contexto, con una alta densidad
digital cada vez mas evidente y mayor conec-
tividad de objetivos fisicos con caracteristi-
cas inteligentes, se advierte una acciéon pro-
clive de los mineros sobre dispositivos de in-
ternet de las cosas, que si bien son pequeios
y con limitadas capacidades, es viable cons-
truir un grid de computacion amplio y den-

so de tal forma que se puedan tener “granjas
de mineria” en segundo plano trabajando en
la generacion de criptomonedas nuevas o mas
maduras, como apoyo a otras estrategias ya
consolidadas con servidores y equipos de
computacion caseros capturados mediante
enganos a muchas personas.

Este nueva propuesta criptominera tiene la
ventaja de poder utilizar capacidad de proce-
samiento posiblemente imperceptible para los
duenos de los dispositivos, habida cuenta que
no se cuenta con una practica regular de me-
dicién y seguimiento de las capacidades de
estos dispositivos de internet de la cosas,
creando un escenario propicio para “robar”
procesamiento de bajo perfil de forma no au-
torizada.

2. Enganos basados en terceros de
confianza (Cadena de suministro y
actualizaciones de firmware)

Con la transformacién digital como funda-
mento de la propuesta de valor de muchas
organizaciones a nivel global, los terceros de
confianza se convierten en los aliados estra-
tégicos de muchas de ellas, como base de la
configuracién y despliegue de soluciones y
propuestas innovadoras para sorprender a sus
clientes. En este ejercicio, tanto las empresas
como los terceros despliegan productos y ser-
vicios digitalmente modificados, que por lo
general se basan en los fundamentos de las
metodologias agiles, para lograr el efecto de-
seado de forma efectiva y en tiempos de mer-
cado.

En este contexto, las empresas delegan y
confian en sus terceros muchos de los aspec-
tos de seguridad y control, dejando una bre-
cha de monitorizacién y verificaciéon en el
proceso, comoquiera que éstos pueden o no
estar certificados y/o cuenten con reportes in-
ternacionales que validan sus buenas practi-
cas al interior de sus procesos y productos.
No obstante lo anterior, los adversarios sabien-
do que la aplicacion de los estandares y bue-
nas practicas pueden generar cegueras cogni-
tivas y crear una zona de confort para estos
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actores, configuran nuevos vectores de ata-
que que cambian la ecuacion de riesgos de la
empresay sus aliados estratégicos aumentan-
do la probabilidad de un incidentes no iden-
tificado.

Dichos incidentes, generalmente basados
en la confianza y reconocimiento mutuo de
los implicados, crea engafos que pueden pa-
sar por actualizaciones de microcodigo en
sistemas de control industrial, descarga de
aplicaciones actualizadas o ajustes en confi-
guraciones en puntos criticos de conexion
entre la infraestructura del tercero y la em-
presa, de tal forma, que bajo la apariencia
de comunicaciones y conexiones confiables
(Darkreading, 2019), es posibles crear un
evento no deseado que surge por la falta de
ejercicios de novedad o inestabilidad, que
permita mantener atenta a las partes sobre
nuevas tensiones que se crean los posibles
adversarios.

Si bien esta tendencia no es nueva, si es
consistente con los eventos que se han veni-
do presentando a lo largo del ano y que si no
se cambian las practicas vigentes, continuara
desarrollandose y avanzando en los procesos
cada vez mas automatizados y menos moni-
toreados, particularmente en sectores como
el industrial y manufactura, el de la salud y
posiblemente el de tecnologia dado el incre-
mento de empresas emergentes que buscan
desarrollar ecosistemas digitales con aplica-
ciones y productos de apropiacién rapida y
expansion viral.

3. Uso adversarial de la inteligencia
artificial

La inteligencia artificial como fenémeno
tecnologico que ha salido de los laboratorios
para convertirse en un producto comercial,
da cuenta de una realidad de transformacion
acelerada de cambios y actividades que an-
tes tomaban tiempo para realizarse. Este ejer-
cicio de automatizacioén e inteligencia basa-
da en el poder de los algoritmos que apren-
den tanto de manera supervisada como no
supervisada, establece una nueva frontera para
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crear apuestas particulares en diferentes cam-
pos y dominios de la ciencia.

El uso positivo de las capacidades de la
inteligencia artificial pasa por diagnésticos
médicos, sistemas de deteccion de intrusos
avanzadas, propuestas de prondsticos de even-
tos en sistemas financieros, entre otras aplica-
ciones. No se escapan los teléfonos inteligen-
tes, ahora con asistentes basados en este tipo
de inteligencia, que atienden las dinamicas
de las personas, programan citas y recuerdan
aspectos propios de la vida personal y profe-
sional. Los algoritmos de inteligencia artificial
estan en medio de la dinamica de la sociedad
actual, los cuales bien utilizados, se convier-
ten en poderosas herramientas para avanzar
y correlacionar eventos de formas novedosas.

Cuando el atacante hace uso de esta mis-
ma tecnologia y la usa para adelantar sus ac-
ciones contrarias, estamos en un campo don-
de el incierto, el engano y la premeditacién
se hacen presentes. Es un ejercicio donde el
atacante puede crear contexto de distraccién
y acciones evasivas que pueden enganar las
practicas actuales de los sistemas mas avan-
zados de deteccion y analisis. Esto supone
aspectos como malware construido para au-
togenerarse y reconfigurarse, codigo inteli-
gente que se reescribe a si mismo en entor-
nos controlados, enganos a otros algoritmos
de deteccion, guerras de informacién asimé-
trica, manipulacion de tendencias y merca-
dos, entre otras acciones que revelan un cam-
po inestable donde no tenemos reglas con-
cretas para jugar o desafiar (Li, Zhao, Cai, Yu
& Leung, 2018).

Avanzar frente a esta nueva amenaza im-
plica desarrollar el concepto de contrainteli-
gencia cognitiva, que adaptando la definicién
de Jiménez (2019) sobre contrainteligencia,
definimos podemos definir como “el conjun-
to de actividades que tiene como finalidad
localizar, identificar y monitorizar, para neu-
tralizary, en su caso, contrarrestar y reportar,
las actividades no autorizadas de los algorit-
mos de aprendizaje automatico, es decir,
aquellas que rompen con las reglas inicial-



mente establecidas y materializan los riesgos
inherentes al desarrollo y puesta en operacién
de los algoritmos de inteligencia artificial».

4. Compromiso de la integridad de la
informacion

De las caracteristicas de la informacion que
hoy estd mas expuesta es la integridad. La
confidencialidad y la disponibilidad, si bien
igualmente son relevantes, se hace evidente
en la actualidad revisar dos atributos mas pro-
puestos por Parker (1998) como son la utili-
dad y la posesion, los cuales son convergen-
tes con la esencia de la integridad. Bajo esta
perspectiva, una informacion es integra si en
todo su ciclo de vida no ha sido alterada o
deteriorada, y si fuese el caso, se tiene regis-
tro y trazabilidad de dicha condicion.

I/I

La utilidad definida como el “uso de la
informacién para un propésito” y la posesién
como “la tenencia o titularidad, el control y
la capacidad de utilizar la informacion” (Par-
ker, 1998, p.240) se vuelven relevantes a la
hora de comprender las tendencias actuales
donde la manipulacion de la informacién se
convierte en un arma estratégica para posi-
cionar un producto o servicios, 0 un vec-
tor de ataque que busca confundir, crear un
engano o facilitar el posicionamiento de in-
tereses de actores con intenciones poco con-
fiables.

Cuando se entiende la degradacion o de-
terioro de la informacion como estrategia para
limitar su utilidad y habilitar usos distintos a
los inicialmente establecidos, asi como moti-
var un cambio de titularidad de la misma a
un tercero mediante engaios o suplantacio-
nes, con el fin de adelantar acciones no auto-
rizadas a nombre de un intruso, es posible
advertir tendencias que afectan la identidad,
la veracidad y el control de los imaginarios
de las personas en un contexto particular.
Cambiar la esencia de la informacion con fi-
nes no conocidos es una realidad que exige
mas que controles de acceso para poder pro-
tegerla y asegurarla.

Parker (1998) de forma visionaria estable-
cio que revelar informacion sobre un propie-
tario de forma inadvertida, en medios abier-
tos o sin controles, establece un campo de
accion para un adversario donde cualquier
uso o utilidad se puede concretar, creando
un escenario de negligencia y gestion que se
devuelve a su dueno. En consecuencia, per-
der posesién de la informacion, no es sélo el
acceso a la misma, sino en brindarla a terce-
ros de forma no intencional o inadvertida con
la cual se crea conocimiento o se construye
nuevas versiones de la misma que estan mas
alla de los propositos iniciales y legitimos que
se tenian.

Enfrentar este desafio, implica pasar del
control de acceso al control de uso, donde se
hace necesario desarrollos los atributos de
posesion y utilidad propuestos hace mas de
dos décadas, con el fin de fortalecer no sola-
mente la integridad, sino la confidencialidad
y la disponibilidad ahora con un propésito y
fines superiores y sensibles cuando puede ser
utilizada y controlada fuera de un espacio de
comprensién y conocimiento autorizado.

5. Redes 5G: hiperconectados y
ultravulnerables

El advenimiento de las ciudades inteligen-
tes, la conexién masiva de objetos fisicos y la
necesidad de pobladores hiperconectados,
configura un escenario de alto flujo de infor-
macién, de infraestructuras basadas en terce-
ros y agilidad en la transmision de los datos
con el fin de concretar la visién de una reali-
dad aumentada, informada y en tiempo real
para los moradores de esas ciudades. Por tan-
to, la aparicién de las redes 5G es la respues-
ta tecnoldgica que se requiere para cumplir
con la promesa de ese entorno hiperconecta-
do, con baja latencia de interaccion entre los
moéviles, la nube y los objetos, y sobremane-
ra, de agilidad y eficiencia en los servicios
dispuestos en estas ciudades.

La redes 5G se configuran como la pieza
clave del rompecabezas para potenciar servi-
cios y productos en diferentes industrias para
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potenciar las capacidades y oportunidades de
las personas para acceder a espacios de inte-
raccion inexistentes con vehiculos autonomos,
cirugias asistidas por brazos mecanicos a dis-
tancia, sistemas industriales robotizados, sis-
temas de emergencias conectados y masivos,
entre otras actividades. De esta forma, estas
nuevas redes potenciaran el desarrollo de una
economia digital, donde los bienes intangi-
bles y el internet de las cosas seran parte na-
tural de esta nueva dindmica.

A la fecha cinco son las empresas que es-
tan a la vanguardia de esta nueva tecnolo-
gia: Nokia, Ericsson, Samsung, Huawei y
ZTE, la dos ultimas representan intereses chi-
nos, con lo cual se crean tensiones geopoli-
ticas, donde “la posibilidad de que los fabri-
cantes chinos introduzcan en sus productos
dispositivos que permitan el envio de infor-
macion de forma encubierta o que, sencilla-
mente, puedan escapar al control del opera-
dor de esos equipos poniendo en peligro la
seguridad, integridad o confidencialidad de
los sistemas” (Moret, 2019) de las empresas
y las naciones.

Considerando que la infraestructura de las
redes 5G configura un ecosistema de ecosis-
temas, dado que se virtualizan las infraestruc-
turas de redes y se transforman en software
de gestion y transmisién, que disminuyen la
latencia, reducen un 90% el consumo de ener-
gia de la red, ofrecen un tasa de datos de hasta
10Gbs (Gemalto, 2019), entre otras caracteris-
ticas, se funda un escenario emergente de ame-
nazas dado las limitadas opciones de seguri-
dad y control consideradas en el diseno y de-
sarrollo de esta tecnologia.

Un reciente estudio del Instituto Brookings
(Wheeler & Simpson, 2019) establece cinco
razones por las cuales las redes 5G seran mas
vulnerables a ciberataques que sus predece-
soras. Las razones son:

e La red se ha alejado de la conmutacion
centralizada basada en hardware y ha pa-
sado a un enrutamiento digital distribuido
y definido por software.
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e Virtualizacion en software de funciones de
red de alto nivel que anteriormente reali-
zaban los dispositivos fisicos.

@ Gestion de la red basada en software.

e Expansion del ancho banda de forma di-
namica.

e Conexion de miles de millones de disposi-
tivos loT.

Dado este entorno de software sobre una
red distribuida, proclive a los ataques, las or-
ganizaciones y naciones deben tomar sus pre-
cauciones y acciones concretas para avanzar
en una estrategia de proteccion proactiva en
el despliegue de los sistemas socio-técnicos
sobre este nuevo ecosistema: infraestructura,
aplicaciones y servicios. Surge un deber ci-
bernético de cuidado de todos lo participan-
tes para compartir y asegurar la dindmica de
este entorno que aln esta por conocerse y
descubrirse.

B Reflexiones finales

Entender estas cinco tendencias revisadas
previamente es reconocer que es necesario
superar el enfoque de control y cumplimien-
to vigente en las empresas, para movilizar a
las organizaciones y naciones hacia estrate-
gias accionables que las configuren como
corporaciones y naciones resilientes, donde
se privilegian las relaciones con el entorno y
la generacion de valor para sus clientes y ciu-
dadanos (Deloitte, 2018).

La nueva generacion de disrupciones tec-
nolégicas creara nuevos entornos desafiantes
para los cuales no se puede estar preparados.
Por tanto, es clave que las naciones y empre-
sas emprendan con frecuencia un viaje al fu-
turo desde las simulaciones y la experimenta-
cién, con el fin de exponer las inestabilida-
des e inciertos que se pueden presentar con
el fin de encontrar patrones y tendencias so-
bre las cuales poder trabajar de forma previa
y aprender de ellas.

Los cinco prondsticos detallados en este
breve reporte son una reflexion limitada de



un entorno cada vez mas volatil e inestable,
que busca comprender posibles vectores de
ataques y contextos en los cuales los adversa-
rios pueden tomar ventaja para incrementar
la incertidumbre en las variables de gestion
de riesgo de los analistas organizacionales.

En consecuencia, la invitacion es a cons-
truir y actualizar de forma permanente el mapa
de amenazas digitales del entorno actual, so-
bre un territorio que cambia de forma dina-
mica y muchas veces rizomatica creando zo-
nas grises y ocultas, propias de las cegueras
cognitivas, para tensionar y desconectar aque-
llo conocido vy asi, intentar descubrir los pa-
trones y retos de los adversarios.
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