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Presentacion

El presente documento se elabord en el marco del
Proyecto de Creacion de Capacidades del Sector
Judicial Ecuatoriano para Combatir la Delincuencia
Transnacional y el Narcotrafico, adelantado por la
Pan American Development Foundation (PADF), la
Organizacion de Estados Americanos (OEA), con el
apoyo del Gobierno de los Estados Unidos a través
de la Oficina de Asuntos Antinarcoticos y Aplicacion
de la Ley (INL).

Este estudio es una herramienta metodoldgica
practica de alcance juridico—operativo, orientada a
apoyar a los funcionarios que ejercen un rol relevante
en el sistema de justicia penal. Se trata, por lo tanto,
de un insumo técnico especializado de referencia
que busca facilitar el disefio y la implementacion
de las acciones estratégicas, estructuradas vy
planificadas, que permitan optimizar los recursos
disponibles para el fortalecimiento institucional y la
obtencion de resultados de alto impacto, desde una
perspectiva de lucha contra el crimen organizado,
es decir, de redes ilicitas complejas.
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Contexto

Este documento tiene un sentido consultivo, marcado por el analisis
y la interpretacion de las circunstancias que gravitan alrededor de las
amenazas regionales del crimen organizado con énfasis en las dinamicas
ilicitas. La lectura interactiva de los delitos graves que entrafian la
participacién de un grupo delictivo a nivel transfronterizo busca entender
los riesgos, retos y oportunidades para los funcionarios del sector
judicial ecuatoriano en el marco de su funcioén. Las dinamicas globales
en todos los aspectos evolutivos de la interaccién humana crean vasos
comunicantes que terminan entrelazados con las realidades regionales,
nacionales y locales, y marcan condiciones peculiares al determinar la
expresion de acciones de diferente orden.

A eso se suman las particularidades propias del Ecuador en el concierto
regional, que configuran un plexo de escenarios propicios para el
desarrollo de actividades delictivas por parte de agrupaciones del crimen
organizado. Todas las sociedades democraticas, a partir de acuerdos
politicos, determinan los valores existenciales preciados que son el
fundamento de la presencia y conservacion de las estructuras politico-
juridicas propias de los Estados. Las amenazas regionales del crimen
organizado a nivel regional se constituyen, entonces, en un factor
de eventos que puede causar dafos significativos a esos elementos
demarcados como valiosos en la accion politica a través de diversas
expresiones de delitos. El elemento transfronterizo representa una
visidn geoespacial entre dos o mas Estados que no necesariamente
constituye una barrera sino, mas bien, una forma de interaccién mas
alla de los limites juridicos.

Este trabajo, ademas de identificar las amenazas regionales del crimen
organizado, pretende exponer sus expresiones representativas, los
efectos causados sobre los bienes valiosos de la sociedad politica y
sefalar las causas que las propician. La expectativa es que contribuya
a complementar la vision de los riesgos que enfrenta el pais y los retos
que significan estas condicionantes para el ejercicio publico de la accidn
penal que encabeza la Fiscalia General del Estado.



Introduccion

Ecuador, como participe del concierto
hemisférico y continental, forma parte
de estructuras regionales (que parten de
perspectivas geopoliticas) que demandan
la necesidad de compartir intereses
politicos, econdmicos y sociales junto con
otros actores internacionales. También el
contexto global obliga a que los Estados
desarrollen procesos de integracion con un
sélido componente econémico en el marco
de la globalizacidn y la liberalizacidn; el
interés es geoestratégico para insertarse
por medio de la cooperacién en areas
propias de la economia. Recientemente, las
agendas regionales fuerzan los procesos de
integracion basados en aspectos politicos de
interés continental, por medio del auspicio de
mecanismos de cooperacion mas alla de los
ambitos comerciales. Se impone, entonces,
una tendencia a darle mayor preocupacion
a las dimensiones sociales y a las asimetrias
en cuanto a los niveles de desarrollo que
faciliten la participacién y legitimad social
en los procesos de cooperacion.

En esa medida, Suramérica se ha
caracterizado por registrar antecedentes
de hermandad y mantenimiento de la paz
regional, salvo contados episodios que no
se resolvieron con quiebres significativos
en la integracion. El hecho de compartir
historia, cultura y origenes ha permitido que

las sociedades guarden lazos de identidad
y proximidad. Asi las cosas, por ‘regional’
se entendera la relacion territorial que
surge entre los paises de Suramérica a
pesar de los limites sefalados como parte
constitutiva de los Estados. Esa definicion
comprende las diferencias y similitudes
en términos administrativos, geograficos,
culturales, politicos, econdmicos, sociales y
de expresion de la delincuencia organizada.

Las amenazas que se presentan en
Surameérica no tienen relacion con el enfoque
realista de las Relaciones Internacionales
basadas en las antiguas agendas
“estatocéntricas” o militaristas asociadas
a la Guerra Fria, al enemigo interno o
externo y a la preponderancia de bloques
geoestratégicos en disputa para garantizar
la pervivencia del Estado. Por el contrario, la
evolucidn de las preocupaciones regionales
esta mas enfocada en las condiciones y
realidades politicas, econdmicas, sociales
y de conservacion del medio ambiente. Cada
pais de la regién posee particularidades que
van desde su sistema politico, la localizacién
geografica, las asimetrias econdmicas hasta
los elementos que repercuten en multiples
problemas fronterizos. A esto se suman
las vulnerabilidades institucionales y el
aprovechamiento de las potencialidades
que ofrecen las dinamicas ilicitas para la



existencia de las agrupaciones del crimen
organizado. No en vano, América Latina y el
Caribe sigue siendo la region mas desigual y
violenta del mundo (Organizacién Mundial
dela Salud, 2014; Alvarez y Jiménez, 2020;
Amnistia Internacional, 2020).

Hay un reconocimiento a nivel de la
Organizacion de Naciones Unidas y de la
Organizacién de Estados Americanos sobre
el dafo que la delincuencia organizada
transnacional trae para la estabilidad de los
Estados. Los paises reconocen que atenta
contra las instituciones y tiene efectos
nocivos sobre las comunidades politicas.
Por eso surge el compromiso y la necesidad
de luchar contra ese fendmeno por medio
de acciones de politica publica auténoma a
nivel interno y de coordinacion y cooperacion
internacional, con el fin de prevenir, enjuiciar
y sancionar los delitos graves cometidos por
los miembros de las organizaciones delictivas
transnacionales.

Por motivos conceptuales y de delimitacion
tematica, este documento toma distancia
de las concepciones de amenazas,
preocupaciones y otros desafios a la
seguridad, amenazas tradicionales o
nuevas amenazas (con contenido politico,
econdmico, social, de salud y ambiental)
formuladas a partir de los preceptos de la
seguridad humana, la seguridad hemisférica
o la seguridad multidimensional, entre

otros enfoques vigentes en el marco de
las relaciones internacionales, ya que
existe la necesidad de focalizar el nucleo
del documento en la identificacién de las
amenazas regionales del crimen organizado
que tienen incidencia sobre el territorio
ecuatoriano. Tampoco pretende estimar
la incidencia de las dinamicas ilicitas y los
mercados criminales, puesto que los datos
recopilados no ofrecen una base empirica
contrastable.

En esa medida, una amenaza regional del
crimen organizado sera entendida como una
accion o secuencia de eventos que, dentro
de un periodo de tiempo relativamente
breve, tiene el potencial de causar un dafio
significativo a los valores existenciales
preciados del Estado del Ecuador o de
sus habitantes. La accion o secuencia de
eventos proviene de la interaccién entre
los factores transfronterizos complejos
gue se manifiestan de forma interactiva
dentro del territorio ecuatoriano y se
desarrolla de forma intrinseca en el
fendmeno en el que, un grupo delictivo
organizado, ejecuta crimenes graves con
el fin de obtener beneficios econémicos.
Los intereses por ubicar refugios,
establecer redes de proteccidn y areas de
impunidad, implementar corredores de
flujo y movilidad de intercambio criminal
con grupos delictivos locales para conectar
mercados internacionales y aprovechar



las potencialidades de la globalizacién, se
constituyen en las principales motivaciones
del crimen organizado transnacional.

La Declaracién sobre la seguridad en las
Américas de la Organizacién de Estados
Americanos (OEA) (2003) plantea una
serie de amenazas tradicionales, nuevas
amenazas, preocupaciones y otros desafios
de naturaleza diversa; entre ellas estan:
el terrorismo, la delincuencia organizada
transnacional, el problema mundial de las
drogas, la corrupcion, el lavado de activos, el
trafico ilicito de armas y las conexiones entre
ellos. También incluye a la pobreza extrema
y la exclusion social, los desastres naturales
y los de origen humano, el VIH/sida y otras
enfermedades, otros riesgos a la salud y el
deterioro del medio ambiente. Finalmente
considera la trata de personas, los ataques
a la seguridad cibernética, la posibilidad de
que surja un dafo en el caso de un accidente
o incidente durante el transporte maritimo
de materiales potencialmente peligrosos,
incluidos el petrdleo, material radioactivo y
desechos toxicos; y la posibilidad del acceso,
posesion y uso de armas de destruccién en
masa y sus medios vectores por terroristas.

Si bien hay coincidencias en algunas
amenazas que se abordan, varias
consideradas por la OEA escapan a la
accion directa de las agrupaciones de
crimen organizado o no registran elementos

objetivos para estimar que significan
un riesgo a los ambitos de proteccidn de
los Estados o los individuos de la regién
por la accion de los grupos del crimen
organizado transnacionales. Ecuador
tiene interdependencia con varios paises
del hemisferio en aspectos econdmicos,
politicos, sociales, historicos y culturales,
por eso encaja como eje dentro de la lectura
de Suramérica como regién. Al momento
de hablar de amenazas regionales emergen
situaciones que impactan las condiciones
de criminalidad organizada que pueden
repercutir en esta zona del continente.

En el contexto regional, Colombia y Peru
registran los indicadores mas altos en
cultivos ilicitos y potencial fabricacion de
cocaina a nivel mundial. En el territorio
colombiano continta el accionar de
organizaciones armadas irregulares y
las condiciones de seguridad interna son
inestables, situaciones que terminan
irradiandose a los paises vecinos que
ofrecen posibilidades de encadenamientos
para el desarrollo de las dinamicas ilicitas
y la obtencién de jugosas comisiones por
los servicios prestados. Venezuela, por su
parte, atraviesa por una arraigada crisis
politica, econdmica y humanitaria que se
ha profundizado durante los Ultimos afos,
y ha provocado el mayor éxodo de personas
en la historia reciente hacia el resto de las
naciones del continente, que se calcula
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en 4,8 millones de personas (Amnistia
Internacional, 2020). La influencia de México
tiene alcance hemisférico por la capacidad
de las agrupaciones del crimen organizado
vinculadas al narcotrafico de incidir en
las cadenas de valor de la fabricacién y la
distribucién.

Por otro lado, la porosidad de las fronteras
nacionales de los Estados de la region y
las limitadas capacidades de control de las
entidades para el cumplimiento de la ley
propician circunstancias favorables para el
desarrollo de las dindmicas criminales de
caracter transfronterizo. La frontera es un
elemento distintivo a partir de los conceptos
de Estado, territorio y poblacién; la base
territorial cumple la funcién esencial de
definir limites a las unidades estatales
diferentes. Por lo tanto, ofrece un marco
de poder politico para establecer lo que
esta dentro de la potestad y dominio y lo
que esta fuera. Desde el punto de vista
funcional, la frontera tiene por objeto
delimitar juridicamente un territorio, en
el cual la soberania es su principio basico
de accién para controlar los contornos
nacionales mediante la gestion de seguridad
y la mantencion de un orden.

La frontera cumple propdsitos de
individualidad, estabilidad y evolucién
de un territorio nacional; asi como de
incorporar diferencias a partir de decisiones
politicas internas y, en mayor grado, es

vital para ofrecer condiciones de seguridad
y proteccion a partir de la accidn politica
(Zapata, 2012). Las fronteras involucran
porciones espaciales del territorio que
comparten manifestaciones sociales y
economicas a través de la circulacién e
intercambio de flujos y la consolidacion
de intereses, acondicionamientos y
solidaridades entre fuerzas organizadas
legales o ilegales que perfilan el caracter
de lo fronterizo. Los paises de la regidn se
caracterizan por registrar problematicas
habituales de conflictividad social, distintas
manifestaciones de violencia (interpersonal
y colectiva) y la profusién de expresiones
de criminalidad que son compartidas
histéricamente. Las graves condiciones de
inseguridad contintan siendo un problema
no resuelto y una prioridad de los ciudadanos
y de los gobiernos (Latinobarémetro, 2018).

Ecuador registra un incremento y
diversificacién de las manifestaciones
del fendmeno delictivo (Ministerio del
Interior, 2018). La situacion no solo
obedece a las condiciones internas propias
de la realidad y la evolucidén nacionales,
sino de la interaccion con circunstancias
globales, hemisféricas y regionales. Estas
consideraciones sirven como fundamento
para focalizar la expectativa de contenido
que tendra el documento. Tomando como
referencia documentos estratégicos de
politica nacional como el Plan Nacional de



Seguridad Ciudadana y Convivencia Social
Pacifica 2019-2030, la Politica de Defensa,
el Plan Sectorial de Defensa 2017-2021,
Seguridad y Desarrollo para la Frontera
Norte (2018), el Plan Nacional de Seguridad
Integral 2019-2030 y otros productos
bibliograficos especializados en la situacion
regional en términos de crimen organizado,
se llegd a identificar las amenazas regionales
del crimen organizado con énfasis en las
dindmicas ilicitas en la frontera.

Las amenazas que se identificaron fueron:
el narcotrafico, la trata de personas y el
trafico de migrantes, el contrabando, la
ciberdelincuencia, la corrupcion y el trafico
de armas, explosivos y municiones. El
desarrollo de la tematica sera presentado
de forma inicial con una definicion del
concepto de amenaza regional del crimen
organizado, para lo cual, se exploraran
algunas causas que las generany habra una
caracterizacion del perfil del Ecuador frente
a esas amenazas.

A continuacién, se presentaran los
elementos caracteristicos de las amenazas
identificadas sobre la base de exponer en qué
consiste cada una de ellas, qué implicaciones
o efectos generan sobre los valores
existenciales preciados independientemente
de que sean referentes del Estado o atinente
alosindividuos, y cuales son las causas que
las generan. Para finalizar, se propondran

algunas recomendaciones para la Fiscalia
General del Estado dirigidas a incentivar
la reflexién permanente sobre el papel
de esa institucién en el marco del Estado
Constitucional de Derechos y Justicia Social.

11
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Metodologia

El método utilizado para realizar este documento
estuvo regido por la revisidn documental del
conocimiento producido con relacion a las amenazas
regionales de crimen organizado para Ecuador.
El proceso consistid en desarrollar actividades
sistematicas de busqueda para recopilar, revisar,
analizar, seleccionar y extraer informacion de diversas
fuentes relacionadas con el tema. Por su intermedio
fue posible compilar numerosos elementos a fin de
alcanzar el conocimiento y la comprension del mismo.

Los procedimientos aplicados se basaron en tareas
de recopilacion del material de diferentes fuentes y
origenes que ofrecieran criterios de verificabilidad,
confiabilidad y rigor en su produccion. La consulta fue
realizada en diferentes repositorios especializados
y de informacion publica que abordan la tematica
central del instrumento.

A continuacidn, el registro de la informacion
permitio consolidar un conglomerado de elementos
seleccionados de acuerdo con la finalidad que persigue
el documento. La sistematizacion se realiz6 en una
herramienta de recoleccion de informacion, bajo los
parametros de identificacion del tipo de documento
consultado, titulo, autor, fecha, fuente, tema, marcos
tedrico y conceptual, enfoque, ubicacion geogréfica,
entre otros. Luego, la informacién fue segmentada de
forma intencionada para crear categorias de analisis
sobre las amenazas a partir de los datos disponibles,
que dieron base a los esquemas conceptuales que se
presentan. Para finalizar, se abocd la redaccion del
texto con un énfasis analitico-descriptivo luego de
considerar elementos de saturacion de datos para
las variables elaboradas.



OdVZINVOYO NIWIYD 134 SITYNOIDIY SYZVNIWY

13



14

Amenaza desde
la perspectiva
del riesgo

El concepto de ‘amenaza’ ha
recibido diferentes definiciones
dependiendo del contexto
analitico, el entorno geopolitico,
las influencias geoestratégicas,
el momento coyuntural y los
valores existenciales preciados
gue se pretenden proteger de
los peligros declarados o creados
artificialmente. La nocidn desde
el punto de vista evolutivo ha
estado ligada a la concepcion del
riesgo, bajo la premisa que este
se refiere al dafo potencial que
puede causarse sobre un objeto
que se pretende proteger. En lo
fundamental, la amenaza tiene
relacion con aspectos estratégicos
en la correlacién de fuerzas entre
el Estado y los factores que pueden
generar danos a la estabilidad del
mismo y de los individuos que lo
habitan.

Para efecto de dar contexto a la
definicién de amenaza regional del
crimen organizado que se tendra
en cuenta para el desarrollo de
este documento, seran planteados
algunos criterios de delimitacion:

1. Una amenaza involucra situaciones que

vulneran la calidad de vida de una determinada
poblacién, asi como la afectacion que generan los
fendmenos internacionales sobre los gobiernos,
las instituciones estatales y las entidades privadas
dentro de un Estado (Avila, 2010).

Las amenazas tienen la potencialidad de
afectar ambitos de diferente indole mas alla
de la mera integridad del Estado. Pueden,
entonces, perturbar dimensiones sociales,
politicas, culturales, econdmicas, ambientales,
tecnoldgicas y geograficas. En esa medida,
estos elementos se constituyen en los valores
existenciales preciados para Ecuador que
demandan la respuesta auténoma y cooperativa
a nivel regional e internacional para contener los
dafos que estas amenazas propician.

Los principales valores existenciales de los Estados
estan relacionados, por un lado, con la garantia y
proteccion de su propia existencia como estructura
politico juridica, que incluye la integridad
territorial, laindependencia, la soberania, el orden
y el régimen constitucional, asi como la estructura
financiera y de desarrollo econdmico (vision de
seguridad nacional); y, por otro, la proteccion del
ser humano desde las perspectivas individual y
colectiva, en su vida, integridad, patrimonio y
posibilidades de integracién social (visidon de
seguridad ciudadana).

Son objetivas en sus manifestaciones, y por esta
via, pueden ser percibidas por las personas de
forma individual o colectiva, por lo tanto, tienen



la capacidad de convertirse en un fendmeno
psicoldgico por el temor que generan.

La evolucion del contexto global plantea que la
realidad esta matizada en un mundo globalizado e
interdependiente, donde las amenazas no toman
en consideracion los elementos geopoliticos de
limites y fronteras, sino que alcanzan un nivel
transfronterizo para desarrollarse en varios
Estados nacionales. Tampoco obedecen a
criterios ideoldgicos, factores de seguridad o de
modelos de desarrollo econémico internos. En esa
medida, adquieren la connotacién de amenazas
regionales.

Involucran el flujo, traslado o movimiento de
bienes o servicios tangibles o intangibles de
caracter ilegal, a través de las fronteras estatales,
dirigidas a la funcion de permitir una ganancia de
caracter econdmico con base en los movimientos
de los mercados y las fluctuaciones de la oferta
y la demanda.

El crimen organizado requiere una interpretacion
mas alla de las conductas punibles sefialadas
como graves. Por ello, debe entenderse desde una
perspectiva de un fendmeno que, por medio de los
procesos propios del accionar de un grupo delictivo
organizado, ejecuta crimenes graves con el fin de
obtener un beneficio econdmico (PADF, 2020).

La fuente, agente o sujeto de la amenaza
es la agrupacién del crimen organizado con
caracter transfronterizo, la cual emite de forma
permanente sefales de peligro por medio de su

10.

accionar o por actos comunicativos. Por tanto,
adquiere la condicion de ser el peligro, ya que los
grupos de crimen organizado como promotores
de la amenaza, concentran la voluntad y la
intencidn consciente y deliberada de perjudicar
los valores existenciales preciados sobre la base
de fines egoistas y de racionalidad econémica. La
vision interpretativa requiere prolongarse hasta la
relacion de dependencia, subordinacion, alianza
o interaccidn que se presenta entre grupos
que tienen la caracteristica de grupo delictivo
estructurado con alcance transnacional con
organizaciones de delincuencia asentadas en
entornos locales.

Los receptores de las amenazas de manera
generalizada son el Estado y los individuos que
residen en ese espectro territorial y pueden ser
objeto del dano potencial que causa la amenaza.

La materializacion de la amenaza es el vehiculo
por medio del cual la agrupacién de crimen
organizado logra los objetivos concertados
alrededor de la obtencion de un beneficio de
caracter econdomico o material.

15
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En sintesis, una amenaza regional del crimen organizado es

Una accion o secuencia de eventos que, dentro de
un periodo de tiempo relativamente breve, tiene la
potencialidad de causar un dafo significativo a valores
existenciales preciados del Estado del Ecuador o de sus
habitantes. La accidn o secuencia de eventos proviene de
la interaccién entre factores transfronterizos complejos que
se manifiestan de forma interactiva dentro del territorio
ecuatoriano y es desarrollada dentro del fendmeno en
el que, un grupo delictivo organizado, ejecuta crimenes
graves con el fin de obtener beneficios econdmicos.

Esta definicion excluye de forma intencional aquellas situaciones
que son preocupacion global como el cambio climatico, la pobreza
extrema, la desigualdad, la exclusion social, las pandemias, la
explotacion de recursos naturales renovables y no renovables,
entre otras que, teniendo la capacidad de causar dafios
significativos, no estan directamente agenciadas por el actuar de
las agrupaciones del crimen organizado con alcance transnacional.
También exceptla a los factores naturales que pueden propiciar
danos a objetos referentes de proteccion, asi como otro tipo de
amenaza generada por los hombres individual o colectivamente,
pero que no estan dentro del marco conceptual de fuente o agente
asociado al crimen organizado.

La vulnerabilidad, concepto muy usual asociado a las amenazasy
los riesgos, debe entenderse desde el punto de vista estratégico
como el conjunto de carencias, deficiencias o debilidades
que pone en desventaja o expone a los valores existenciales
preciados de sufrir algin dafo, perjuicio o desgracia. De alli que
la vulnerabilidad esté vinculada sistematicamente con las causas
o fundamentos que las ocasionan dado que cumplen un papel
de motivacion.



Las agrupaciones del crimen organizado
propician amenazas regionales significativas
que, a su vez, generan riesgos a la
estabilidad de los Estados, la salud de las
personas, el medio ambientey el desarrollo
y crecimiento econdmico de las naciones.
Las actividades del crimen organizado
socavan la capacidad y el cumplimiento
de los fines del Estado social de derecho
y potencian espirales de inestabilidad
asociados a violencia y criminalidad.
También fomentan niveles de corrupcion
que impactan en la pérdida de confianza
en las autoridades oficiales, incrementan la
debilidad de la institucionalidad y fracturan
el relacionamiento entre el Estado y la
ciudadania para el logro de los objetivos
comunes Y la superacion de los crecientes
problemas sociales, econémicos y politicos.

El narcotrafico utiliza insumos, precursores,
sustancias quimicas y, de igual manera,
desarrolla procedimientos que causan
dafos irreversibles al medio ambiente. El
consumo de sustancias estupefacientes y
psicotrdpicas causan muerte, degradacion
familiar y frustraciones individuales con altos
costos sociales. Asi también, las complejas
condiciones politicas y sociales de algunos
Estados presionan el desencadenamiento
de los flujos migratorios que llevan consigo
presiones para los paises de transito
o destino. En el aspecto financiero, el
contrabando y los efectos del lavado
de dinero proveniente del producto de

diferentes dinamicas ilicitas afectan el
comercio, el intercambio legitimo de bienes
y servicios y crea distorsiones en la economia
formal e informal.

El resultado es un circulo vicioso de amenazas
interconectadas e interdependientes a nivel
regional que ponen en riesgo varios valores
democraticos compartidos, asi como los
valores existenciales preciados para los
gobiernos y los habitantes de los paises.
La seguridad se convierte en un estado de
condiciones dificilmente alcanzable debido
a los diferentes impactos de la criminalidad
organizada, en especial, por la violencia que
provoca a costa del logro de sus objetivos. El
debate mundial todavia requiere el esfuerzo
conjunto y cooperativo de los Estados
para enfrentar de forma mas efectiva
estas amenazas que, como caracteristica
adicional, estan en permanente evolucion,
transformacion, adaptabilidad e innovacion.
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Causas que originan
las amenazas
regionales del
crimen organizado

Los origenes de las amenazas regionales del crimen organizado se estructuran a
partir de la multicausalidad. Las raices y los eventos que las hacen surgir tienen
distintos fundamentos de caracter histérico, politico, social, cultural, econdmico
e, incluso, de las propias dinamicas del crimen organizado. Las interacciones y
vinculos entre diferentes factores producen la probabilidad de riesgo que causa el
desequilibrio en los valores existenciales preciados. A continuacion, se enumeran
algunos factores que promueven la conformacion de amenazas por parte del
crimen organizado en el ambito regional suramericano y, en particular, de Ecuador.
Esos elementos son indicativos de los efectos causales que se desencadenan,
los cuales, a su vez, pueden servir como referentes para recabar elementos de
conocimiento que ayuden a comprender el alcance de las amenazas regionales
en el desarrollo de investigaciones criminales contra las estructuras del crimen
organizado.

Incapacidad estatal de contencion

Los problemas de disefio institucional,
insuficientes recursos de todo orden
para enfrentar efectivamente a
las amenazas por medio de los
mecanismos formales de control
social y las limitaciones de cobertura
en la gestion publica convergen
como elementos que superan el
alcance que tienen a nivel regional.
Las debilidades se visualizan en la
incapacidad estatal para la imposicion
de la ley y el mantenimiento formal de

un orden social. Histéricamente, los
Estados de la regién muestran una
débil gobernanzay la desarticulacion
institucional interna impide el
intercambio de informacién y la
coordinacion orientada a acentuar la
gobernabilidad, debido a asimetrias
complementarias y a la ausencia de
instituciones publicas sélidas que
acttian en el territorio de las fronteras
(Senpladesy DNP, 2014).



Las medidas de prevenciéon de la
criminalidad, la labor de la funcién de
inteligencia y el desarrollo de la investigacion
criminal no tienen el suficiente alcance
territorial para modificar los modelos
operacionales del crimen organizado y
generar prevencion general y especial del
delito. La accidn de las agencias para el
cumplimiento de la ley no ha impedido que
se lleve a cabo el reclutamiento forzado de
jévenes a los grupos del crimen organizado.

Algunas amenazas del crimen organizado
se expresan en el territorio local; donde los
gobiernos no disponen de las capacidades
administrativas para contener las
circunstancias que ponen en riesgo a la
seguridad nacional, como por ejemplo la
incidencia de las organizaciones armadas
colombianas en conflictos relacionados
con el narcotrafico, que ocurren en la
frontera norte, donde, ademas, se violan
de forma permanente los principios basicos
del Derecho Internacional Humanitario
(DIH). De igual forma, suelen presentarse
problemas de falta de coordinacion y
articulacion entre las entidades del orden
nacional que operan desconcentradamente
a nivel local con los gobiernos de esas
areas, asi como con las autoridades de los
paises vecinos donde tienen prevalencia las
comunicaciones intergubernamentales de
alto nivel. Estas circunstancias perjudican
la atencidn integral de las amenazas.

En el contexto regional fronterizo es
perceptible la falta de coordinacidn con los
organismos no gubernamentales, actores
sociedad civil, el sector empresarial y los
sectores de la academia, que permitan una
integracidn de perspectivas orientadas a la
accion colaborativa en términos de mejorar
las condiciones de seguridad y convivencia.
Todo esto agravado por la extensidn
territorial de las fronteras, la dispersion
poblacional y las dificultades de acceso y
movilidad.

Por otro lado, los flujos de informacion y
datos confiables que den cuenta de la

situacion sobre las amenazas en los espacios
locales carecen de objetividad, confiabilidad
y disponibilidad, lo cual perjudica a la
interpretacion, analisis y comprension de
los problemas. En ese sentido, los sistemas
de gestion de la informacién no alcanzan
un estado de madurez para que sirvan al
seguimiento longitudinal de los problemas
y provean elementos de conocimiento
confiables para la toma de decisiones.

Los niveles de impunidad en los delitos
relacionados con las amenazas regionales
evidencian problemas en la investigacion
criminal por la ausencia de métodos de
investigacion efectivos y la aplicacion de
herramientas tecnoldgicas, asi mismo, por
la distancia geografica entre las fronteras
con los centros de poder y la decisidon que
dificulta concretar los apoyos. Los programas
de capacitacion y especializacién de los
servidores publicos para el cumplimiento de la
ley son limitados para enfrentar las amenazas
regionales; la rotacidn constante de los
funcionarios tampoco contribuye al logro de
los objetivos estratégicos importantes.

Las coyunturas actuales han presionado
a los gobiernos de la regidn a reducir los
presupuestos de funcionamiento de las
agencias para el cumplimiento de la ley, que
profundiza la tradicional falta de capacidades
en términos de recursos y efectividad.

Los sistemas de justicia penales de la region
frente a los altos niveles de delincuencia
organizada no tratan adecuadamente los
delitos cometidos y las estadisticas oficiales
pueden, por tanto, no reflejar la naturaleza
y escala reales de los delitos perpetrados.
La aplicacion de la ley al ser menos efectiva
repercute en las victimas, que carecen de
confianza en las instituciones estatales y,
por lo tanto, los delitos denunciados son
relativamente bajos.
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Accionar de las agrupaciones del crimen organizado
con capacidad transfronteriza

Los grupos delictivos transcienden sus
operaciones a las fronteras nacionales
para lograr los objetivos corporativos.
La evolucion en el accionar criminal
provee la capacidad de ejercer los
procesos funcionales en la fabricacion,
distribucion y comercializacién de
bienes y servicios criminales que
abarcan mas de un Estado. En
esa misma medida, estructuran
encadenamientos transfronterizos
autonomos o mediante alianzas con
otras agrupaciones para las lineas
de continuidad y conexidad en las
diferentes actividades propias de cada
linea de explotacién criminal.

La capacidad transfronteriza repercute
en las condiciones de seguridad
en el ambito local. Las conexiones
y dependencias de las localidades
fronterizas se ven influenciadas por
los vinculos entre las organizaciones
locales que ejecutan, por lo general,
actividades condicionadas por la
capacidad del crimen organizado para
penetrar en areas extranacionales,
en funcién de las dinamicas ilicitas
que ejecutan. Los resultados de estas
relaciones conducen a la potenciacion
de las agrupaciones locales gracias a
la provisién de armas, capacidades,
procesos, conocimiento, relaciones
y recursos econdémicos, producto de
las comisiones o0 pagos obtenidos por
las alianzas. Aparecen entonces, en
riesgo, las condiciones de seguridad
ciudadana que replican las situaciones
de afectacion propiciadas por la

interaccidon entre agrupaciones
transnacionales del crimen organizado
con los grupos locales de delincuencia.
También se aprovechan del uso
material de la violencia para dominar,
por via de coaccion y fuerza, a
determinadas comunidades que son
funcionales a los fines corporativos
de las organizaciones ilegales o a las
organizaciones rivales que entran en
colusion con sus intereses. Producto
de esta estrategia, los grupos
étnicos sufren practicas de maltrato
psicologico, bloqueo de remesas,
afectacién a la seguridad alimentaria,
perturbacién de sus cosmovisiones
y practicas culturales ancestrales,
amenazas, estigmatizacion y acoso a
las autoridades tradicionales indigenas
y lideres sociales o comunitarios. El
crimen organizado tiene la capacidad
de perturbar los procesos organizativos
propios Y las estructuras comunitarias y
de autogobierno que las comunidades
étnicas rurales han construido
histéoricamente en las regiones
fronterizas.

Algunos grupos recurren al uso de
minas antipersonales u otro tipo de
artefactos artesanales para la defensa
y proteccién del territorio y de su
accionar criminal. Algunos efectos
que se producen por la presencia de
los actores del crimen organizado son el
desplazamiento forzado, confinamiento
y amenazas a integrantes de las
comunidades étnicas. Para el caso
colombiano, la frontera con Ecuador



ha sido escenario de persecucion y homicidio
a los lideres sociales, comunitarios y a
los desmovilizados por el proceso de
negociacién entre las FARC y el gobierno
de ese pais. La situacion es particularmente
grave en los departamentos de Narifio y
Putumayo, limitrofes con Ecuador.

Aunque existen agrupaciones del crimen
organizado con cobertura mediatica y
reconocidos por las autoridades y las

comunidades por medio de facciones
armadas y mandos intermedios de
las agrupaciones, muchos sectores
organizacionales o estructurales
permanecen ocultos y prefieren mantener un
perfil bajo, en especial cuando pertenecen a
circulos legales en las areas empresariales,
profesionales o politicas.

Capacidad de renovacion de las agrupaciones del

crimen organizado

Las condiciones propias de las regiones fronterizas y la capacidad de reclutamiento e
incorporacién que tiene el crimen organizado permiten el recambio inmediato de integrantes
capturados o neutralizados. Los jovenes se constituyen en una fuerza laboral para el crimen
organizado: desde edades tempranas las personas tienen relacion y ejecutan tareas
menores para los grupos ilegales y la posibilidad de escalar a los niveles altos o intermedios
es un incentivo de vinculacién. También cuentan los factores de filiacion o identidad racial
y cultural que brindan elementos de cercania con las dinamicas ilicitas. Las opciones de
movilidad econdmica y de reconocimiento también permiten el ingreso al mundo criminal
en atencion al limitado acceso a otro tipo de oportunidades en las zonas fronterizas.
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Relacion sinérgica entre las dinamicas criminales

La interaccidn entre los diferentes crimenes graves por efectos territoriales
o de especializacion produce efectos derivados en los que las agrupaciones
del crimen organizado abarcan varias actividades que guardan relacién
(narcotrafico, contrabando de bienes y trafico de armas, por ejemplo). Eso
implica que las agrupaciones criminales no deben movilizar esfuerzos ni
excederse en divisiones funcionales independientes, sino mejorar la posicion
competitiva para conectar los bienes ilegales con los mercados; es una forma
de ratificar las alianzas y los acuerdos entre las agrupaciones para hacer mas
eficaces los encadenamientos transnacionales.

Demanda de bienes y servicios ilegales

La necesidad de estos recursos escasos en los mercados ilegales nacionales e
internacionales, pone a las personas frente a decisiones de consumo con base en
intereses y preferencias individuales y colectivas, que se suplen con la provision
transnacional de productos de naturaleza ilegal o que circulan por medios
criminales. El crimen organizado adecua todo el esquema econdmico requerido
para convocar los bienes y servicios ilegales demandados a los entornos de
intercambio, de ser el caso, trascendiendo dos o mas territorios nacionales.



Necesidades humanas insatisfechas

Se trata de un problema colectivo en el que las personas buscan hacer frente
al problema de la escasez. Los individuos pretenden satisfacer las necesidades
basicas de consumo, econdmicas y de inclusion social que, en determinados
contextos nacionales, se alcanzan por medio de la vinculacion a actividades del
crimen organizado. La region andina se ha caracterizado por la baja cobertura
de servicios sociales y la provision de seguridad y justicia. Las comunidades
de las zonas fronterizas, esencialmente rurales, tienen problemas de acceso,
disposicidn, calidad y aceptabilidad de servicios publicos, saneamiento basico y
de acceso a derechos de salud, educacion y generacion de ingresos. Estos factores
estan relacionados de forma directa con la precariedad de la accién efectiva de
la institucionalidad en materia social y econdmica.

La crisis generada por el COVID-19 no solo ha impactado el crecimiento y desarrollo
econdmico, sino que ha obligado a varios Estados a reducir el gasto publico por
rebajas en los recursos del financiamiento publico, incluso con la disminucion en
el rubro de seguridad (Harrison, 2021). Asi mismo, ha exacerbado las deficientes
y débiles estructuras de proteccidn social y de los sistemas de salud e impactado
el modelo de desarrollo de la region (Naciones Unidas, 2020).

En el caso del narcotrafico los programas de sustitucion de cultivos ilicitos y de
desarrollo alternativo no han logrado transformar la vocacion productora de la
materia prima vegetal para la fabricacion de productos del narcotrafico en algunas
areas geograficas que colindan con el territorio ecuatoriano. A esto se agrega
la presencia de poblaciones multiétnicas en las lineas fronterizas, en especial
pueblos indigenas y afrodescendientes, algunas de los cuales estan en alto riesgo
de exterminio fisico y cultural por efectos del crimen organizado y otros factores
conexos o subyacentes.
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Débil apropiacion y control territorial de los Estados

La porosidad de las fronteras en los
Estados de la regidn produce brechas
entre los colectivos sociales y las
instituciones estatales, por lo tanto,
esas condiciones de falta de control
oficial son aprovechadas por el crimen
organizado para generar procesos
socioecondmicos que forman valores,
intereses e incentivos superpuestos
a la vision estatal. Las fronteras de
los paises de la regidn suman pasos
irregulares dificiles de calcular y
controlar. La relacion entre familias,
comunidades y pueblos indigenas o de
colonos que se ubican a cada lado de
la linea imaginaria limitrofe, establecen
sendas de comunicacidon que, en
ocasiones, son utilizadas por los grupos
del crimen organizado.

La capacidad de cobertura de las
instituciones para el cumplimiento de
la ley se dificulta por las condiciones
geograficas de dificil acceso, el rechazo
a la presencia oficial y a la carga que
significa, en algunas ocasiones, ser la
Unica representacion del Estado en el
territorio. El contexto de las fronteras
muestra incentivos para la presencia
de actores del crimen organizado y el
desarrollo de dinamicas ilicitas, ya que
aprovechan que en estas regiones no
existe una presencia estatal efectiva
para el control fronterizo, pero cuentan
con realidades de intercambio social
y econdmico activo en términos de
personas, bienes, servicios, capital y
confluencia criminal.

Establecimiento de ordenes no formales

Existe limitadas capacidades institucionales para ejercer las funciones
estatales, en especial, en materia de seguridad y justicia, que repercuten
en el apoderamiento factico de “sentidos de autoridad” por parte de actores
criminales transnacionales (Parra, Martinez y Pobre, 2015). Las comunidades
estan expuestas al riesgo de la influencia de las agrupaciones ilegales que
determinan las cotidianidades y el desarrollo social. Un objetivo prioritario



frente a la proliferacidon de acciones de criminalidad en las fronteras es que la
ciudadania retire el apoyo e interaccion a través de la institucionalidad, como
instrumento para facilitar las cadenas de valor de las practicas ilicitas.

Los ciudadanos de las areas fronterizas a menudo encuentran apoyo en las
organizaciones criminales para hacer frente a delitos menores o conflictos
interpersonales y adquieren la condicidn de proveedores de justicia a través
de mecanismos de regulacidn violenta. En esas areas es comUn encontrar que
la provisidn del servicio de regulacion social y de justicia esta usurpado por los
grupos del crimen organizado, quienes ejecutan érdenes sociales adecuadas
a los intereses del flujo de las dinamicas criminales que operan. Eso implica el
establecimiento de un conjunto de reglas, controles y sanciones con el propdsito
de alcanzar los objetivos maximizadores, garantizar la permanencia de las
dindmicas criminales y ampliar sus capacidades.

Ausencia de politicas de seguridad comunes articuladas

Las dificultades de una integracidn regional suscita desconexiones, falta de
cooperacion efectiva y vacios en el tratamiento operativo de las amenazas del
crimen organizado. Una excesiva ldgica de soberania y autonomia de los Estados
impacta de forma negativa en los vinculos de confianza y limita la capacidad de
formular objetivos estratégicos y la ejecucidn de iniciativas efectivas contra el
crimen organizado y las amenazas regionales comunes.

Los acuerdos bilaterales y multilaterales por lo general, no se cumplen o caen
en la obsolescencia. A pesar de los esfuerzos de los organismos multilaterales
con marcado reconocimiento e influencia regional, como la Organizacion de
Estados Americanos (OEA) y la Comunidad Andina de Naciones (CAN), asi como
de los diversos drganos que inciden en la integracion de los Estados parte a
través de estrategias comunes, la heterogénea naturaleza de los paises y sus
diferentes intereses, en la practica, limitan la ejecucion de politicas comunes
frente al crimen organizado.

25



26

Falta de consolidacion de las Zonas de Integracion
Fronteriza (ZIF)

Determinadas propuestas de desarrollo transfronterizo de la CAN (2001) se
visualizaron en un contexto de voluntad politica binacional para articular iniciativas
e intervenciones prioritarias y estratégicas en busca de condiciones adecuadas a
las necesidades de los habitantes de las regiones fronterizas de manera conjunta
entre Colombia, Ecuador y Venezuela. Sin embargo, dicha consolidacion no ha
logrado materializarse por dificultades en el aspecto politico, de coordinacion y
de financiamiento.

Decisiones politicas autonomas

El poder decisorio de los gobiernos basado en el derecho a la soberania para
calificar una situacidn como amenaza o abstenerse de hacerlo (securitizacion
o desecuritizacion) plantea dicotomias regionales para la intervencion. En
ese mismo sentido, cada Estado dispone de las capacidades y concepciones
estratégicas a partir de los propios intereses para definir planes y acciones
dirigidas a enfrentar las prioridades en seguridad. De acuerdo al momento politico,
las presiones internacionales y los intereses de dominacién y continuidad politica
de una ideologia 0 movimiento politico en el poder, algunos asuntos se presentan
como amenaza, con el objetivo de legitimar la implementacién de medidas
excepcionales (Buzan, Waever y de Wilde, 1998); sin embargo, pierden dominio
a la hora de acabar definitivamente con esas preocupaciones. Por el contrario,
otros gobiernos pueden desecuritizar los asuntos en atencion a su capacidad
decisional motivada en diferentes factores. De ahi que se afecten los procesos
de integracién y cooperacion en la lucha contra el crimen organizado.



Diferencias en las estructuras politico administrativas

Diferentes formas de Estado y organizacion del Estado perjudican la efectividad de
los mecanismos de coordinacidn transfronteriza, la cooperacion y la intervencion
conjunta contra las amenazas regionales. La situacion se presenta porque no se
encuentran pares que tengan funciones o asignaciones similares para el abordaje
de las problematicas comunes o porque las esferas decisionales estan conservadas
a diferentes instancias de la drbita nacional, provincial o departamental.

Profusion de problemas domésticos

Algunos conflictos y problemas internos que afectan la seguridad y la defensa
tienden a trascender a otros Estados por la demanda de bienes y serviciosilegalesy
las condiciones dentro de cada uno de los territorios nacionales. La baja cobertura
en los servicios publicos, el restringido nivel de infraestructura para el desarrollo
y las limitadas inversiones para promover el crecimiento econdmico, fomentan
las condiciones que favorecen el desarrollo de dinamicas ilicitas.

Impacto de las amenazas globales

El alcance de las amenazas globales motiva réplicas o relaciones de ocurrencia
a nivel interno y regional, mas aiin cuando la region tiene potencial para ofertar
bienes y servicios criminales que son demandados en otros continentes y también
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cuenta con estructuras del crimen organizado insertadas en interacciones e
internalizacion de dinamicas ilicitas. La articulacion global desata una accion de
caracter comercial movida por los circuitos abiertos de movilidad y comunicacion.
El terrorismo, el problema mundial de las drogas, la trata de personasy el trafico
de migrantes, el trafico ilicito de armas y la explotacion irregular de los recursos
naturales son reconocidas por gran parte de la comunidad internacional como
amenazas que impactan en diferentes grados a todos los Estados. La fabricacion,
distribucion y comercializacién de bienes y servicios ilegales en mercados
internacionales activa de forma permanente la accion de los grupos del crimen
organizado en la regidn para participar en la cadena de valor de esas amenazas.
El efecto de la mundializacion funciona en doble via con impactos que se viven a
nivel local, especialmente en términos de criminalidad y de violencia.

Globalizacion de las economias

Algunos elementos en la dinamica de la integracidn global durante las Ultimas
décadas han movilizado variables como la apertura comercial, el flujo de la
inversidn extranjera directa, la comunicacion, los viajes y la movilidad de capitales.
La situacion impactd no solo en los sectores del mercado formal sino en toda
una practica homologada a los bienes y servicios ilegales. Los propdsitos de
ampliacion de la acumulacién son un incentivo para las agrupaciones del crimen
organizado que se integran a circuitos de produccion capitalista. Después del
fin de la Guerra Fria, la gobernanza global no ha logrado equilibrar el ritmo de
la globalizacion econdmica. Este panorama ofrece masivas oportunidades para
que los delincuentes hagan prosperar a sus dinamicas criminales. El poderio que
gana el crimen organizado va de la mano con la diversificacion de las actividades
ilegales y el establecimiento de estructuras flexibles y efectivas que explotan las
condiciones de la globalizacién de las economias.



Revolucion de las tecnologias de la comunicacion y la
informacion

El efecto de estos avances repercute en la eliminacion de las barreras y restricciones
geograficas que permiten progresos en esta materia; los permanentes desarrollos
son utilizados con fines de criminalidad organizada, ya que aprovechan las
ventajas comparativas que las herramientas facilitan en términos de uso, alcance,
procesamiento, almacenamiento y transmision de la informacion. Este elemento
constituye un eslabdn vital para mantener activa la cadena de suministros y dinero,
productos de las dinamicas ilicitas del crimen organizado.

Existencia de multiples vulnerabilidades

Suramérica es una region caracterizada por las carencias o debilidades regionales
que se relacionan con las amenazas del crimen organizado y se vinculan a
escenarios como la pobreza, desigualdad social, marginalidad, impunidad, falta
de capacidad de control social, el desempleo, el débil control territorial, los bajos
niveles de desarrollo econdmico, conflictos politicos e inestabilidad general,
entre otras. Las manifestaciones de protesta e inconformismo social ocurridas
recientemente en Colombia, Chile y Ecuador tienen una especial relevancia,
asi mismo, desde el inicio de la pandemia del COVID-19, en el primer trimestre
de 2020, el movimiento que exige ayudas a los gobiernos se ha mantenido
estable en la region y ha causado el decreto de estados de excepcion que no han
logrado mejorar las necesidades que tienen los ciudadanos. Estas situaciones
tienen interdependencia directa o indirecta con las manifestaciones regionales
de amenazas regionales del crimen organizado porque dificultan el desarrollo
armonico individual y colectivo.
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Sobrecarga de funciones en las entidades para el

cumplimiento delaley

Como respuesta a las multiples
problematicas de seguridad interiory a
las actividades del crimen organizado y
de la delincuencia comun, las entidades
han tenido que asumir funciones de
diversa indole para hacer cumplir
la ley, como apoyar la gestion de los
gobiernos autdnomos descentralizados,
atencion de desastres, proteccion de
infraestructura critica, de solidaridad,
entre otras. La ampliacion estratégica
abarca aspectos relativos al cuidado
del medio ambiente, a la proteccidn
de los recursos naturales y la atencién
al sector penitenciario, también
aparece en el nuevo portafolio de estas
entidades.

También en el marco administrativo
institucional, los procesos de
gestion interna estan sometidos a
variados sistemas técnicos y a la
sobreacumulacion de tareas que
no reciben atencion oportuna. A
la situacidn se agrega el impacto
por la pandemia del COVID-19 que

traslada roles complementarios de
atencién para esos organismos. La
suma de estas circunstancias afecta
el desempefio operacional contra las
amenazas compartidas que genera
el crimen organizado a nivel regional,
lo que, a su vez, se entrelaza con la
tradicional confusion e invasidn de roles
funcionales o la falta de articulacién
y coordinacidn institucional regida
por celos organizacionales, carencia
de estructuras operativas, doctrina
desactualizada o discrepancias
estratégicas.

A menudo, los cuerpos de policia de
la region no tienen la capacidad ni los
suficientes instrumentos para resolver
por si solos las problematicas asociadas
al crimen organizado. Por lo general,
las responsabilidades de confrontacion
recaen en unidades especializadas
restringidas y con limitado potencial
operativo y financiero.



Enfoque reactivo frente a las amenazas

Las politicas y estrategias de seguridad y de persecucion penal en el ambito
regional se caracterizan por tener visiones represivas y reactivas. Pocas acciones
tienen un enfoque preventivo que represente un grado de efectividad en la
intervencion para la desarticulacidon de agrupaciones de crimen organizado o
la modificacién de las causas objetivas que generan las dinamicas ilegales. Los
efectos inmediatos de esta ldgica estratégica son la fragmentacion, dispersion
y especializacion del crimen organizado, asi como la exploracion de espacios de
refugio y las nuevas dinamicas en los mercados ilegales. La débil cooperacion
y ayuda mutua transnacional tampoco tienen un énfasis preventivo, dadas las
circunstancias apremiantes de inseguridad a nivel interno y otros aspectos de
caracter geopolitico que limitan la efectividad de las tareas de cooperacion.

Aplicacion de un modelo de comportamiento economico

Desde una Optica econdmica, los integrantes y las agrupaciones del crimen
organizado tienen la condicion de agentes econdmicos que valoran los
beneficios y los costos al involucrarse en dindmicas ilicitas. Con base en esa
l6gica econdmica, plantean estimaciones sobre el riesgo que implica infringir
la ley al incorporarse a un mercado de actividades delictivas. En esa medida,
hay una asignacion de recursos y recompensas por ser mas productivos en
la actividad que se desempefia, lo que significara mayores ganancias. Por
eso, entran en consideraciones las estimaciones de probabilidad y severidad
del castigo potencial, las pérdidas y los costos de oportunidad incurridos
(monetarios o de otro tipo) debidos a la captura, asi como la posibilidad real de
ser condenados mediante la imposicion de una pena. Al final de este ejercicio
analitico, una porcion considerable de habitantes de la region opta por integrase
a los esquemas funcionales de las organizaciones delictivas.
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Provision de capital circulante

Por medio del desarrollo de los procesos econdmicos propios de la actividad
delictiva, se abastece de forma permanente el flujo de capital circulante en los
varios procedimientos ilegales. Eso implica la generacion constante de ingresos
econdmicos significativos dirigidos a reinventar las actividades y a retribuir las
cadenas instrumentales de los negocios ilegales que se sienten, no solo en el
sistema financiero, sino en la economia real de las geografias fronterizas donde
gran parte de la accion econémica esta movilizada por las actividades ilicitas.

Alta rentabilidad de los negocios criminales

Aunque no existe un indicador regional que calcule los porcentajes que aportan
las dinamicas criminales al Producto Interno Bruto de los paises, segun los datos
disponibles sobre la contribucion del narcotrafico en Colombia, es significativa.
Se calcula que la economia de la cocaina representaba el 1,88 % del PIB para el
ano 2018, duplicando otros sectores importantes de la produccién nacional como
la exportacion del café (Montenegro, Llanos e Ibafiez, 2019). Esta informacion
permite deducir que el margen de beneficios promedio del accionar del crimen
organizado en la region es alto, si se parte del supuesto de las multiples actividades
criminales que brindan ganancias elevadas en términos econdmicos.

Ambiente propicio para el lavado de activos

A pesar de los avances en materia legislativa, en los controles administrativos y
en la persecucion penal del producto de las actividades del crimen organizado, la
region continda siendo utilizada para las operaciones de blanqueo de capitales.



Los miembros de las agrupaciones delictivas ademas de recurrir a la corrupcion,
idean formas de erosionar la integridad, probidad y funcionamiento transparente
de las instituciones financieras, publicas y privadas, asi como incorporar sus
ganancias criminales en los circuitos econdmicos formales e informales. Las
diferentes dinamicas ilicitas son fuentes de los flujos financieros ilicitos a
través de transacciones legales e ilegales que escapan a los esfuerzos de
fiscalizacién estatales.

El impacto de la globalizacidn establece mecanismos de desregulacion de los
mercados, no se trata Unicamente de los niveles informales, sino especialmente
del mercado financiero y el incentivo al libre flujo de capitales que estimulan
la expansidn monetaria, facilitan el anonimato de la riquezay, por lo tanto, el
lavado de dinero por multiples vias. La identificacién del producto proveniente
de las ganancias del crimen organizado, los circuitos de incorporacién a los
sectores formales e informales de la economia, la revelacion de los beneficiarios
y la confiscacién de las riquezas ilicitas, siguen siendo materias en las cuales
la regidn debe avanzar.

Propension a la corrupcion

La ruptura de los principios y valores en la funcién publica y privada de los
servidores es utilizada por el crimen organizado para lograr sus objetivos
estratégicos y operativos en el desarrollo de las dindmicas ilicitas. Los estandares
de transparencia en la regidn son bajos y los actos de corrupcién socavan la
confianza publica, comprometen la estabilidad institucional y generan dafios
econdmicos, lo que permite el arraigo de las amenazas regionales. La falta de
denuncias sobre la ocurrencia de los delitos relacionados con esta problematica,
se relaciona con la desconfianza en las autoridades, la falta de respuesta
institucional y los riesgos que supone brindar informacion sobre los grupos de
crimen organizado.

Jan van Dijk (2007) ratifica que los indicadores de corrupcion de alto nivel,
lavado de dinero y el alcance de los mercados criminales estan fuertemente
correlacionados con los elevados indices de falta de transparencia en la funcién
publica. De igual forma, La relacion entre el estado de derecho (incluida la
independencia del poder judicial frente a los indicadores de gobernanza del
Banco Mundial) y la prevalencia del crimen organizado indica que este ultimo
es mas frecuente en paises donde el imperio de la ley estd menos asegurado.
Finalmente, se confirma que las interrelaciones entre el crimen organizado, la
aplicacion de la ley, el estado de derecho y el desarrollo econémico dan cuenta
de la prevalencia del crimen organizado frente a la elaboracion de las leyes
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que pueden llegar a servir a los intereses ilegales, socavando la eficiencia del
mercado y la confianza del publico en la funcién legal y reguladora del Estado;
situaciones que son latentes a nivel regional.

Desconocimiento de las realidades del crimen
organizado

Tanto los gobiernos como las agencias para el cumplimiento de la ley en el
ambito regional no tienen una comprension detallada de la realidad y del
alcance del crimen organizado en el ambito interno de los Estados ni de la
forma en que esa problematica abarca otros paises de la region y puede llegar
a tornase global. De la misma manera, las instancias de decisidn estratégica
a nivel gubernamental e institucional carecen de informacion confiable y
evidencia cientifica que permita implementar estrategias integrales. Como
complemento, en el interior de los Estados el conocimiento de las amenazas
y el funcionamiento del crimen organizado esta segmentado y disperso de
acuerdo con las misiones institucionales. La misma situacion se traslada al
ambito regional donde los escenarios de integracidon no logran producir un
conocimiento sistematico sobre los aspectos locales, nacionales y regionales
del crimen organizado, con la subsecuente consecuencia de no lograr trasladar
la voluntad politica a acciones concretas que integren las capacidades de las
naciones interesadas.

Iteratividad y redundancia

Los mismos ciclos de vida del accionar de las agrupaciones de crimen
organizado, aunado a los amplios margenes de ganancia que obtienen, sirven
como incentivos para potenciar las dindmicas ilegales, expandirse a nuevas
actividades econdmicas criminales y ampliar el alcance territorial del actuar
irregular. La practica repetitiva e innovadora permite comprender de mejor
manera las caracteristicas, propiedades y flujos de informacion, lo cual se
traduce en operaciones ldgicas y organizadas para repetir los ciclos y adecuarse
a la inestabilidad, el riesgo y a la incertidumbre.



Perfil del Ecuador

frente a las amenazas
regionales del crimen

organizado

Ecuador tiene una posicion
geoestratégica privilegiada en el
contexto de las amenazas regionales
del crimen organizado por su ubicacién
geografica al noroeste de América del
Sur. Por el norte limita con Colombia,
por el sury el este, con Peru. Estos dos
paises tienen los principales activos de
produccion de cocaina a nivel mundial;
en el primero, persiste el accionar
de numerosos grupos armados
irregulares vinculados a diferentes
actividades criminales en el ambito
transnacional, con especial énfasis en
la fabricacién de drogas ilicitas cerca
a la frontera con Ecuador. Para cerrar
la limitacion del pais, por el oeste se
encuentra el océano Pacifico que
facilita la comunicacién y el trafico de
bienes y servicios ilegales con destino
a mercados internos e internacionales
a través de la cuenca Asia-Pacifico, asi
mismo posee diversidad de recursos
naturales existentes que pueden ser
explotados de formaiilicita.

También posee otras caracteristicas
ambientales que permiten el acceso
a los mercados transnacionales de
criminalidad en Argentina, Brasil,
Bolivia, Colombia, Chile y Perd. El
océano Pacifico ofrece la posibilidad

de intercambio con América Central,
Norteamérica y Europa utilizando,
segun el caso, el acceso al canal de
Panama. El contexto local del pais
basado en las practicas sociales, la
evolucion de la delincuencia organizada
transnacional y las limitaciones en la
gobernabilidad, propicia incentivos
para que dentro de su territorio se
desarrollen procesos relacionados con
dindmicas ilicitas de alcance regional.

Otro elemento que impacta de forma
notable es la interdependencia con
las problematicas de seguridad,
conflictividad social e inestabilidad
politica que registran algunos paises
de la region incluyendo al mismo
Ecuador. Las situaciones de protesta
social han sido atendidas, en algunas
oportunidades, con represidon y
exceso en el uso de fuerza por parte
de los organismos de seguridad. Las
denuncias incluyen agresiones y
ataques a la prensa durante protestas,
violaciones al derecho a la libertad de
expresion y asociacion, afectaciones
a la integridad personal y a la vida
en el marco de las protestas sociales
y detenciones, criminalizacién y
estigmatizaciéon de manifestantes
(CIDH, 2020).
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Los factores geograficos, comerciales
y econdmicos permiten el desarrollo
de diferentes cadenas de valor de las
actividades que propicia el crimen
organizado. La configuracion de las
fronteras terrestres y el funcionamiento
de los puertos maritimos, aéreos y
fluviales, asi como las posibilidades
transporte intermodal, que favorecen
los flujos globales, son vinculados
directamente con actividades delictivas
internacionales. Por su parte, la linea
costera de mas de 2 200 kilémetros
presenta multiples puntos y accesos
naturales y artificiales para la movilidad
de bienes y servicios criminales.
La configuracion geomorfoldgica
sumada a las condiciones sociopoliticas
para explotar las dinamicas ilicitas
permiten que desde el exterior se
presenten la expansion y el trasplante
de las actividades criminales desde
una perspectiva de colonizacion. Esto
representa implantarse con tacticas
y comportamientos mas depurados
para no repetir patrones de fracaso o
vulnerabilidad. En sintesis, se trata de
una estrategia estructurada basada en
factores de eficiencia.

La confluencia de los intereses y
actividades de las agrupaciones del
crimen organizado a nivel regional
aprovechan las potencialidades del
pais para utilizar su territorio en las
operaciones ilegales. Los procesos
migratorios de caracter regional no solo
movilizan a las personas a través de las
fronteras, sino que sirven como medio
de conectar ubicaciones geograficas
que contribuyen a las dinamicas ilicitas
del crimen organizado. Todo este
entramado, gracias a la disponibilidad
de un eslabon logistico que facilita la
movilidad de personas, mercancias
y dinero que estan involucrados en
dindmicas ilicitas.

Historicamente, Ecuador ha sufrido
la intrusién de fendmenos de
criminalidad transnacional como
el narcotrafico, el contrabando de
precursores e insumos quimicos para
la fabricacién de drogas ilegales, el
trafico irregular de migrantes, la trata
de personas, el trafico de especies
naturales y las consecuencias de la
regionalizacion del conflicto armado
interno colombiano. Este ultimo factor
provoco la presencia de irregulares
realizando actividades de narcotrafico,
mineria ilegal y refugio logistico para
soportar las operaciones en el territorio
colombiano. La modificacién de las
condiciones por el proceso de paz entre
el gobierno de Colombia y las Fuerzas
Armadas Revolucionarias de Colombia
(FARC) a partir del 2016, representd
la atomizacién de numerosas
agrupaciones del crimen organizado
que pretenden aprovechar las ventajas
comparativas de la frontera con
Ecuador para controlar la delincuencia
transnacional. Asi mismo, implico una
reconfiguracion de los érdenes locales
en el sistema socioeconémico del
narcotrafico desarrollado en las areas
de frontera donde tenia presencia esa
organizacion criminal.

En términos del enfoque de seguridad,
la regién se ha caracterizado por
tener diferentes visiones segun
las propias realidades internas y la
influencia geopolitica de los Estados
dominantes. La desconfianza entre los
paises para desarrollar las estrategias
conjuntas de seguridad es marcada
debido a mdltiples circunstancias de
diferente origen. Por lo tanto, no ha
sido posible identificar objetivamente
cudles son las amenazas y los riesgos
comunes, de manera que se puedan
enfrentar efectivamente. Los esfuerzos
de inteligencia estratégica contra



el crimen organizado también han
estado dispersos y con un mayor
énfasis en las amenazas internas y las
coyunturas nacionales. A nivel interno
la articulacion entre las entidades
del sector ha sido defectuosa, las
capacidades estratégicas sufren
de sostenibilidad y la planificacion
no cobija una intervencion integral
(Ministerio de Defensa Nacional, 2019).

Para la Oficina de las Naciones Unidas
Contrala DrogaYy el Delito (UNODC), el
principal indicador que permite medir
los niveles de violencia y criminalidad
en un pais es la tasa de muertes
violentas. De acuerdo a la Direccién
Nacional de Delitos Contra la Vida,
Muertes Violentas, Desapariciones,
Extorsion y Secuestros (DINASED),
en el 2020 aumentd la inseguridad en
Ecuador, a pesar de la coyuntura de la
pandemia por COVID-19. La tasa de
muertes violentas subid casi un punto;
pasé de 6,8 a 7,7 por cada 100 000
habitantes. El valor absoluto de casos
de homicidios se incrementd de 1 188
a 1357 conrelacién al 2019.

Los asesinatos pasaron de 890 en
el 2019 a 1 011 en el 2020, lo que
representa un aumento de 121
casos. Mientras tanto, los sicariatos
se extendieron de 6 a 11 casos en
el mismo tiempo comparativo. Las
provincias con los mayores indices
de muertes violentas, en su orden
fueron: Sucumbios con una tasa de
14,3; El Oro con 13,3; Los Rios con
11,7; Esmeraldas con 11,6, y Guayas
con 11,4. No obstante, a pesar del
incremento, Ecuador sigue siendo uno
de los paises con mejores desempefios
de América Latina, si se tiene en cuenta
que la tasa promedio de la regién para
el 2020 fue de 17,2 muertes violentas
por cada 100 000 habitantes. En

términos generales, todos los paises
de la region siguen mostrando altos
niveles de muertes violentas.

La modificacion del esquema de
mercados del narcotrafico ha atraido la
participacion de los grupos del crimen
organizado de México, especializados
en la distribucidn de los productos
ilicitos. Los carteles de Sinaloa y Jalisco
Nueva Generacién han transformado
los controles del mercado de la droga
y han condicionado los flujos de
las sustancias estupefacientes, en
especial, hacia Estados Unidos (PARES
Fundacidén Paz & Reconciliacién, 2020).
Los datos proporcionados por la Policia
Nacional del Ecuador sobre el decomiso
de mas de 110 toneladas de sustancias
sujetas a fiscalizacion durante el 2020
confirman el importante rol que tiene el
pais como punto de transito y también
como mercado local. Colombia,
Ecuador y Peru son los lugares desde
donde se originan los envios de
productos derivados de la hoja de
coca y marihuana, en esa medida, los
flujos y las corrientes de movilidad
de las drogas ilicitas se dirigen hacia
Centroamérica, Norteamérica vy
Europa, principalmente (UNODC,
2018).

Frente a la trata de personas,
los migrantes que provenien
especialmente de Africa y Asia usan el
territorio ecuatoriano para dirigirse a
los Estados Unidos a través de rutas
terrestres o maritimas con el fin de
alcanzar Centroamérica. Por otro lado,
la industria de la explotacidn minera
ilegal y las regulaciones financieras
liberales son sefaladas de proporcionar
rendijas normativas aprovechadas
para las actividades de lavado de
activos. El fendmeno de la migracion
de nacionales venezolanos continla
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propiciando problemas sociales y de
seguridad a los paises de la regidn.

La Comisidn Econdmica para América
Latina y el Caribe (CEPAL) (2020)
analizé el comportamiento de las
economias de América Latinay el Caribe
y los resultados no son alentadores. La
regidon en su conjunto ha arrastrado
bajas tasas de crecimiento econdmico
que promediaron 0,3 % entre 2014 y
2019y solo llegaron a 0,1 % en 2019.
A raiz de la pandemia del COVID-19
se generaron choques externos
negativos y las medidas generales
de confinamiento y el cierre de las
actividades econdmicas produjeron
crisis econdmicas y productivas, que
marcaron una contraccion de -7,7
% para América Latina y el Caribe.
La situacion registra la caida en la
productividad de -30 % en Venezuela,
-12,9 % en Perq, -11 % en Panama,
-10,5 % en Argentina y, Ecuador y
México, con -9 %. En la situacion
particular de Ecuador para el 2021, la
entidad estima que el PIB crecera 1 %,
algo que esta sujeto a una recuperacién
clave de la demanda interna.

El panorama descrito profundiza
las histdricas debilidades y brechas
estructurales de la region. También
agrava el limitado espacio fiscal, la
desigualdad, elevada informalidad
laboral, escasa cobertura,
heterogeneidad productiva, baja
productividad y el acceso a la
proteccién social. La situacién
econdmica ha venido acompanada
de un aumento significativo de la tasa
de desocupacion a nivel regional,
que esta en torno al 10,7 % para el
2020. Esto repercute en una profunda
caida de la participacion laboral y un
incremento considerable de la pobreza
y la desigualdad. Los datos de la CEPAL
indican que el nivel de pobreza para el

2020 en Ecuador afecta al 32,7 % de
la poblacion, debido a la reduccién del
ingreso y a que la desigualdad en la
distribucién del ingreso crecera 6 %.
En términos multidimensionales, la
pobreza aumentd de 38,20 %, en 2019,
acercadel 43 % en 2020. Aunque esta
perspectiva no es determinante para
relacionarse con el crimen organizado,
representa escenarios de presion
econdmica y entornos favorables que
pueden incidir en la explotacién del
tejido social dentro del comportamiento
de las dinamicas ilicitas.

La economia formal y la estructura
financiera nacional son utilizadas por
el crimen organizado para realizar
las operaciones de blanqueo de
capitales. En la actividad participan
agentes financieros que aprovechan
las dindmicas de los mercados donde
circulan grandes cantidades de dinero
que no pasan por el sistema financiero
0 no estan sujetas a controles
administrativos. Las oportunidades
brindadas por los desajustes en el
mercado de tierras, trabajo y comercio
generan espacios que explotados por
el crimen organizado para lavar dinero.
Ante una economia con altos indices
de informalidad y la falta de empleo
formal, los circuitos y flujos de dinero
favorecen el ocultamiento del producto
de las dinamicas ilicitas.

Aunque la mayoria de los paises de la
regidn no se han caracterizado por tener
agrupaciones del crimen organizado
de renombre o reconocimiento
internacional, los grupos que acttian en
las zonas fronterizas ejecutan alianzas,
subcontrataciones o se articulan en
esquemas funcionales de red para
proveer bienes y servicios ilegales
a otras agrupaciones regionales.
Algunas estructuras que desarrollan las
operaciones dentro de Ecuador tienen



la capacidad de generar acciones
de corrupcidén a sectores privados y
oficiales para el logro de los objetivos
corporativos. El Indice de Percepcion de
Corrupcion Internacional (2020) pone
al pais en el puesto 93 de 180 naciones,
lo cual indica una considerable franja
de accion para mejorar. Asi mismo, la
fiabilidad de los servicios de policia es
baja, al clasificarse en el puesto 100
entre 141 paises evaluados con 3,8
puntos de 7 posibles (Foro Econdmico
Mundial, 2019). Existen registros
noticiosos que informan situaciones
donde miembros de los organismos
para el cumplimiento de la ley se han
visto involucrados y relacionados con
las actividades y organizaciones del
crimen organizado.

En este sentido, los esfuerzos a nivel
nacional han estado orientados a
implementar un modelo de gestion
policial y de desconcentracion de los
servicios, asi como el fortalecimiento
de las unidades y equipamiento para
la operacion, lo que ha permitido
que el indicador relacionado con la
confianza en la Policia Nacional registre
6,44 puntos en el 2014, 6,51 puntos
en el 2016 y 6,17 puntos en el 2018
(Secretaria Técnica Planifica Ecuador,
2020). La accion institucional continta
orientada en mejorar la prestacion
del servicio de policia, los niveles de
confianza hacia la Policia Nacional
y la reduccion de los problemas de
corrupcion.

La transicion del sistema de
administracion de justicia penal
al enfoque acusatorio ha tenido
resultados positivos durante los Ultimos
anos. No obstante, el pais se encuentra
rankeado entre los que tienen mayor
grado de impunidad (media-alta con
48,17 puntos), y ocupa el puesto 55
entre 69 Estados medidos (Universidad

de las Américas Puebla, 2020). De igual
forma, el sistema de justicia en el pais
continlia siendo susceptible de ser
permeado por agentes externos. Seguin
el Informe de Competitividad Global
(Foro Econémico Mundial, 2019),
Ecuador tiene uno de los sistemas
judiciales menos independientes,
por lo que ocupa el puesto 128 en
independencia judicial frente a 140
paises evaluados. El mismo documento
indica que el impacto del crimen
organizado es de 4,3 que lo ubica
en el puesto 94 entre 141. Los datos
muestran una afectacién a la actividad
econdmica, a la confianza inversionista
y a las condiciones de inseguridad por
la profusién de las amenazas regionales
del crimen organizado.

De acuerdo con los datos del Banco
Mundial (2020) y la CEPAL, Ecuador
registra un indice de Gini (2020) de
0,53 y el PIB per capita (2019) es de
USD 6,090. Con estos parametros,
la apreciacidn es que se registra un
nivel de vida muy bajo con relacion
al resto de los 196 paises del ranking
de PIB per capita. Por otra parte, la
migracion forzada de nacionales hacia
Estados Unidos y Europa, asi como de
extranjeros que utilizan el territorio
ecuatoriano para desplazarse,
evidencia el alto indice de necesidades
humanas insatisfechas y causan
desequilibrios poblacionales.

La dolarizacién de la economia
aplicada desde 1999 y el impacto
heterogéneo de la insercion
ecuatoriana en la globalizacidn
modificaron el comportamiento
de los agentes productivos y los
espacios comerciales. Eso significd
una dinamizacién de los circuitos
econdmicos que no son posibles de
controlar a causa de la informalidad
financiera y circulacion monetaria
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por fuera del sistema financiero
(Rivera, 2011). La mundializacion
y la interdependencia econdmica
plantean nuevos paradigmas en los
flujos transnacionales de los que
se vale el crimen organizado para
concretar sus operaciones y obtener
beneficios econdmicos socavando las
potencialidades de la geoeconomia.

Ecuador, como gran parte de los paises
del hemisferio, registra problemas de
hacinamiento carcelario. La capacidad
estimada de cupos para albergar a
las personas privadas de la libertad
(PPL) es de 28 500, sin embargo, el
indice efectivo esta sobre los 40 100
PPL (Intriago y Arrias, 2020). A la
proliferacion de situaciones de violencia
dentro de los lugares de privacién y
deficiencias de infraestructura fisica,
se une la dificultad de la detencidn
preventiva que acumula casi el 30
% de los detenidos. La insuficiencia
de personal penitenciario dificulta el
control de la poblacion privada de la
libertad (Human Rights Watch, 2021).
Los propdsitos de resocializacidon
integral, rehabilitacién social vy
reintegracién dificilmente cumplen
sus fines y los establecimientos
carcelarios se convierten en escenarios
facilitadores del intercambio de
experiencias criminales, la formacion
de vinculos entre individuos y los
grupos del crimen organizado y la
ejecucion de conductas punibles
desde su interior. La reincidencia y
habitualidad delincuencial dinamizan la
participacion en el crimen organizado
por parte de las personas que
estuvieron en el sistema penitenciario.

Las influencias politicas en los
diferentes periodos de gobierno
han generado rupturas y procesos
discontinuos de la politica exterior y en

las actividades de cooperacion judicial
mutua con los paises de la region. Parte
del origen de estos problemas han
sido los paradigmas de interpretacién
y de relaciones internacionales del
ejecutivo, asi como los conflictos
politicos, econdmicos y sociales dentro
del territorio nacional que impactan la
gestién de la seguridad, la integracion
regional y la politica criminal. Por
lo tanto, los problemas de caracter
regional o bilateral en aspectos
de crimen organizado no han sido
efectivos ni consistentes.

Por otro lado, la dependencia
tecnoldgica y la interconexion digital
constituyen un escenario donde los
ataques cibernéticos y las intrusiones
a los sistemas informaticos son mas
frecuentes. La ciberdelincuencia
aumenta sus capacidades de
accién y suministra el conocimiento
especializado para desarrollar
actividades del crimen organizado o
apoyar a las agrupaciones delictivas.
El crecimiento de la infraestructura
digital potenciado por el teletrabajo
y el aumento de las transacciones
informaticas aumentan las
posibilidades de ataques cibernéticos.

La confluencia de las circunstancias
politicas, histéricas, econdmicas,
sociales y culturales en el ambito
regional suramericano tiene grados de
similitudes y vivencias compartidas.
Los paises de la zona comparten
determinadas identidades construidas
artificialmente para alcanzar objetivos
politicos. La regién, entonces, posee
referentes multidimensionales que
terminan por construir una estructura
de globalizacién que interconecta a
los Estados proximos y cercanos. Asi
las cosas, el contexto regional y las
condiciones domésticas en las que



se ha desarrollado Ecuador presenta
afinidades y homogeneidad regional,
que lo hacen proclive a la ocurrencia de
manifestaciones de crimen organizado
a nivel transnacional. También las
vulnerabilidades son compartidas:
la regidn se caracteriza por tener
indicadores sociales negativos,
bajos niveles de gobernabilidad
democratica, marcada debilidad
estatal para el cumplimientodelaleyy
el desbordamiento de las capacidades
institucionales para neutralizar al
crimen organizado.

Las amenazas regionales del
crimen organizado con énfasis en
las dinamicas ilicitas en la frontera
configuran un fenémeno ‘pluriofensivo’
de trascendencia en varios aspectos
transfronterizos que impactan los
bienes juridicos tutelados en el
territorio nacional. Por ende, los
integrantes de los grupos del crimen
organizado participan mediante la
autoria directa y mediata o como
coautores o complices en la vulneracién
de diversos valores existenciales
preciados. La pluriofensividad implica
una remision directa y objetiva al
concurso de los delitos ante la comisién
de conductas punibles en varios
ilicitos por parte de un mismo sujeto
que pueden considerarse de forma
separada, pero que no necesariamente
conllevan a una sancion diferente para
cada uno.

El impacto de la criminalidad
organizada en el marco de las
amenazas regionales implica,
principalmente, la ejecucién de
delitos contra la inviolabilidad de la
vida, integridad personal, libertad
personal, integridad sexual y
reproductiva, intimidad personal

y familiar, propiedad, migracion,
produccion o trafico ilicito de
sustancias catalogadas sujetas a
fiscalizacién, seguridad de los activos
de los sistemas de informacién y
comunicacion, biodiversidad, gestién
ambiental, actividad hidrocarburifera,
tutela judicial efectiva, eficiencia
de la administracion publica,
administracion aduanera, el régimen
de desarrollo, los recursos naturales,
recursos mineros, derivados de
hidrocarburos, gas licuado de
petrdleo y biocombustibles, por
mencionar los mas representativos.

Mas alld del aspecto punitivo, el
crimen organizado ha demostrado la
capacidad de generar inestabilidad
politica, econdmica y social en los
Estados. A su vez, se constituye
en la principal preocupacion de la
poblacion de Suramérica, incluso
sobre otras problematicas complejas
como la pobreza, el desempleo o la
situacidon econdmica de sus paises
(Corporacién Latinobarémetro, 2018;
Jaitmany Guerrero, 2015). Los efectos
obligan a que las personas cambien
su comportamiento para evitar (o
participar) en las dinamicas ilicitas,
los hogares gastan recursos para
implementar medidas de proteccion
para su vida, integridad y patrimonio,
las empresas reducen las inversiones,
lo que provoca pérdidas en la
productividad, y los gobiernos cambian
la asignacién de recursos (Jaitman y
Keefer, 2017).
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Amenazas regionales del crimen
organizado

1. Narcotrafico
El narcotrafico es entendido como:

Un sistema socioecondmico que tiene como funcion desarrollar procesos estables
de diferente orden, dirigidos de forma articulada a la fabricacién, distribucion y
comercializacién de sustancias estupefacientes y psicotropicas, con el fin de satisfacer
la demanda de drogas ilicitas. Esta dinamizado por estructuras del crimen organizado y
establecidas en la administracion de finanzas y la conformacién de esquemas funcionales
con caracter organizacional (PADF, 2020).

Por sistema se comprende un conjunto de elementos relacionados entre si, que contribuyen
a un fin concreto. Este sistema socioeconémico esta compuesto por los subsistemas de
fabricacién, distribucion, comercializacién y administracion. Desde el punto de vista del
crimen organizado, tiene la finalidad de maximizar las ganancias en las distintas cadenas de
valor de los procesos asociados al sistema. Se caracteriza por ser un fendmeno complejo,
sistémico, multicausal y de alcance transnacional, al que estan asociadas numerosas
empresas criminales articuladas de forma armdnica (bien sea por dominacion o acuerdo),
para lograr sus objetivos estratégicos vinculados a la ejecucion de diferentes procesos
del narcotrafico.



a) ¢En qué consiste la amenaza?

1. En el subsistema de fabricacion

se desarrollan todos los
procedimientos, distintos de la
produccidn, que permiten obtener,
de forma ilicita, estupefacientes
y psicotrdpicos, incluidas la
refinacién y la transformacion
de unos estupefacientes en
otros. Consiste en la ejecucion
de un conjunto de actividades y
procedimientos planificados que
transforman factores productivos
necesarios de diverso orden, con la
finalidad de elaborar los productos
basicos del narcotrafico. Colombia
y Peru registran los mayores niveles
de fabricacidn de drogas ilicitas en
la regidn.

La Oficina de Naciones Unidas
contra la Droga y el Delito (2020)
indica que la cantidad de cultivos
de hoja de coca registra los niveles
historicos mas altos, de igual forma,
la fabricacidn y las incautaciones
mundiales de cocaina alcanzan
topes sin precedentes. Casi la
totalidad de la fabricacion de
la cocaina y sus derivados, asi
como de marihuana se concentra,
principalmente, en Colombia, y de
forma residual, en Per( y Bolivia.

El subsistema de distribucidn
se encarga de ejecutar varias
actividades para asegurar
que las mercancias (en este
caso, los productos basicos del
narcotrafico), pasen del fabricante
o importador al mayorista,
segun sea el caso, si el mercado
es nacional o internacional,
a través de una plataforma
intermodal. Esta relacionado con
el movimiento o el desplazamiento
de los productos del narcotrafico
a través de la cadena de
abastecimiento. Requiere de un
proceso de integracion logistico
con una estrategia circular eficaz

y sostenible, gestidn, control e
interoperatividad de diferentes
medios de transporte disponibles
y el uso de tecnologia. Ecuador, en
su condicion de pais de transito, es
utilizado para el desarrollo de este
proceso.

En este esquema, cobran especial
relevancia los sectores fronterizos
del norte y sur del pais: las
provincias de Carchi, Esmeraldas
y Sucumbios, en el primer caso; y
El Oro, Loja y Zamora Chinchipe,
en el segundo. Las regiones
sefialadas tienen confluencia
con los territorios colombiano
Yy peruano, respectivamente,
donde se ubican las areas de
concentracion de cultivos ilicitos,
produccién y fabricacién de
productos del narcotrafico y la
presencia de agrupaciones de
crimen organizado, algunas de
ellas, involucradas en el conflicto
armado interno de Colombia.
Las mismas areas limitrofes
ecuatorianas mas el area marina
que comunica a los tres paises
son utilizadas para la distribucién
de sustancias estupefacientes y
psicotrdpicas tanto para el mercado
interno como internacional.

El subsistema de comercializacion
es la fase en la que se utiliza el
mercadeo y la mercadotecnia,
se logra la monetizacion de
los productos del narcotrafico,
proceso esencial para dar inicio
a la apariencia de legalidad
de los recursos financieros
producidos por las estructuras
del crimen organizado asociadas
al narcotrafico. El proposito
es desarrollar las actividades
necesarias para llevar los productos
del narcotrafico al alcance del
consumidor y maximizar las
ganancias. También puede
entenderse como una actividad
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econdmica criminal que configura
el trafico ilicito de las sustancias
catalogadas sujetas a fiscalizacion. Esta
actividad es esencialmente de caracter
urbano con amplias implicaciones en
términos de seguridad ciudadana.

b) éQué implicaciones o efectos
genera sobre los valores existenciales
preciados?

1. Los portadores, fuentes u origenes de
la amenaza son grupos de delincuencia
organizada ubicados en el territorio
colombiano. Las agrupaciones
delinquen con alta intensidad en el
departamento de Narifio (municipios
de Barbacoas, Cumbitara, El Charco,
El Rosario, Francisco Pizarro, Leiva, La
Tola, Maglii Payan, Mosquera, Policarpa,
Olaya Herrera, Ricaurte, Santa Barbara
Iscuande, Roberto Payan y Tumaco) y el
departamento de Putumayo (municipios
de Orito, Puerto Asis, Puerto Leguizamo,

San Miguel, Valle del Guamuez y
Villagarzoén), con una abierta incidencia
en el narcotrafico (PARES Fundacién Paz
& Reconciliacion, 2020, Indepaz, 2020).
En esta zona del pais existe la presencia
de integrantes de carteles mexicanos
dedicados a actividades de coordinacion
para la distribucion de drogas ilicitas,
teniendo como base Tumaco, en el
departamento de Narifio, Colombia
(PARES Fundacidén Paz & Reconciliacion,
2020). La misma situacion estaria
ocurriendo en el departamento de
Cauca, ubicado al sur del pais desde
donde se puede acceder al territorio de
Ecuador por medio de diferentes rutas
y medios de transporte.

También hay agrupaciones del crimen
organizado dedicadas al narcotrafico
que ejercen su actividad articulando las
cadenas de valor desde areas al interior
de Colombia, en especial desde los
departamentos de Putumayo, Caqueta,
Guaviare y Vaupés.

Agrupaciones del crimen organizado de Colombia dedicadas al narcotrafico

Clase Denominacion

Grupos Armados Organizados | Clan del Golfo o Autodefensas Gaitanistas
(GAO) Ejército de Liberacidn Nacional (ELN)
Bloque Occidental Alfonso Cano antes Frente Oliver

Sinisterra

Frente 48 / Guerrilla Sinaloa
Guerrillas Unidas del Pacifico

Grupos Armados Organizados
Residuales (GAOR) Frente 1

Gente del orden

Grupo Delictivo Organizado
(GDO)

Elaborado a partir de datos de: Fundacion Paz y Reconciliacion (2018); Indepaz (2020); medios

Frente Estiven Gonzalez
Comando de Frontera
La constru

La gente del orden

Los negritos

La empresa

Nuevo grupo

Los contadores

de informacion publica y organizaciones de investigacion independientes.



Estas organizaciones, en especial,
las disidencias de las antiguas
FARC, tienen injerencia y vinculos
criminales con agrupaciones que
delinquen en las provincias de
Esmeraldas, El Carchiy Sucumbios.
Esos grupos encuentran positivo
el escenario de conflicto armado
y la economia de guerra gracias
a las posibilidades de explotacion
de las ventajas comparativas que
ofrecen las dinamicas ilegales. Por
ello, desarrollan operaciones para
generar nuevos ciclos de violencia
por medio de actividades como el
narcotrafico.

Algunas asociaciones de
criminalidad realizan operaciones
transnacionales con el cartel
de Sinaloa o el de Jalisco Nueva
Generacion. Asi mismo, existe una
influencia de los exintegrantes de
las FARC: ‘La constru’y sus nuevas
células denominadas ‘Comando
de Frontera’ (Bargent, 2019).
El area limitrofe de Ecuador con
Colombia se ha caracterizado por
la permanente reconfiguracion
de las agrupaciones del crimen
organizado y a procesos
de cooptacién, traicion,
confrontacidn, eliminacion o
alianza. De ahi la dificultad de
tener registros fidedignos que
representen esta situacion.

La zona es escenario de conflicto
armado e irregular entre diferentes
actores con variadas visiones
estratégicas de economia frente
al narcotrafico y la exposicién
instrumental de ideologias que
van de la extrema izquierda a la
extrema derecha y la reclamacion
de un programa politico de tipo
reivindicativo sobre supuestas
fallas estructurales e histdricas del
Estado.

En medio de las confrontaciones
estan las comunidades étnicas
ubicadas a ambos lados de la frontera,
quienes son instrumentalizados y
violentados indiscriminadamente por
parte de todos los grupos del crimen
organizado. Estas organizaciones se
caracterizan por utilizar pertrechos
para conflictos armados no
internacionales y tacticas de combate
aplicadas a la guerra de guerrillas.

El narcotrafico tiene una vinculacion
sistematica y causal con otros
fendmenos de inseguridad y violencia,
como homicidios, desapariciones
forzadas, torturas, secuestros,
lesiones, desplazamientos, mineria
ilegal y ataques a la fuerza publica
en el territorio colombiano. Algunas
de estas situaciones no son
denunciadas ante las autoridades
competentes, dado el poder de
intimidacion y control que logran
las agrupaciones del crimen
organizado sobre las comunidades.
De igual forma, son circunstancias
que ocurren en enfrentamientos
con los grupos delictivos rivales o
por ajustes de cuentas internos.
El uso de la violencia es una forma
tradicional que utiliza el crimen
organizado para buscar un equilibrio
de poder y dominacién, aunque es
pertinente indicar que se trata de
un medio instrumental; evitar el
conflicto es una racionalidad para
obtener beneficios que no siempre
aplica en este mercado debido a
que las regulaciones son informales
y se basan en los intereses de las
organizaciones criminales. Mas
aun si se presentan deslealtades o
competencia por los monopolios o
el control de determinada actividad
ilicita.
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Las coyunturas de accionar
violento ligadas al narcotrafico
obligaron a la declaratoria de
estado de excepcion en la frontera
norte con Colombia, en el 2018.
Los hechos incluyeron secuestros,
asesinatos e intimidaciones a
la poblacion; asi como actos de
sabotaje a la infraestructura
publica. De esta forma, se precisd
el uso de las Fuerzas Armadas en
esa zona del pais.

El accionar de las agrupaciones del
crimen organizado involucradas
en el narcotrafico ejerce presiones
y persecuciones contra las
poblaciones nativas de las areas
transfronterizas, que se oponen
a Ssus operaciones 0 no participan
directamente en ellas, como
indigenas, afrodescendientes,
colonos y campesinos.

La difusion esporadica de
panfletos amenazantes contra
las poblaciones asentadas en la
frontera colombo-ecuatoriana
afecta la tranquilidad y el desarrollo
armoénico de las comunidades
a través de la intimidacién v,
ocasionalmente, provoca el
desplazamiento forzado de los
pobladores hacia otras regiones.
Cuando se rompen los equilibrios
de poder, las alianzas o la
cooperacion en red entre las
estructuras del crimen organizado,
el resultado se conecta con la
manifestacion de problemas de
conflicto, violencia y criminalidad.
El narcotrafico provee las
sustancias estupefacientes y
psicotrépicas para el consumo
interno de Ecuador. Los niveles
de prevalencia del consumo de
drogas causan habitos nocivos y

10.

11.

problematicos, asi como trastornos
y conflictos de diferente indole a
nivel personal, familiar y social.
Las NSP opioides, muchas de las
cuales son andlogas del fentanilo y
algunos derivados de la cocaina y
heroina, han demostrado ser muy
potentes y nocivas para la salud,
ya que han provocado muertes por
sobredosis en el consumo.

Las caracteristicas de las
amenazas regionales del crimen
organizado plantean la necesidad
de establecer relaciones entre
los proveedores de los productos
del narcotrafico fabricados
en el exterior, los agentes de
transporte y los compradores. La
amplia gama de actores que se
incorporan a este trafico sugiere
la interaccion entre las diferentes
estructuras de criminalidad
trabajando cooperativamente.

El narcotrafico incorpora fondos
monetarios en el sistema financiero
y en el sector econdmico real, lo que
provoca inestabilidad en la economia
nacional. Situaciones como el
exceso de liquidez, el aumento de
la economia informal, el uso de los
mecanismos fraudulentos en las
operaciones de mercado y el lavado
de dinero son manifestaciones
directas de esta amenaza.

Para el lavado de dinero
proveniente del narcotrafico
es usual el uso de testaferros,
fraccionamiento (conocido como
‘pitufeo’) de pequefios montos
de dinero para diseminarlos en
la economia formal. El uso de
dineros impacta a las empresas del
sector inmobiliario e instituciones
bancarias por medio del uso
de dinero en efectivo, cuentas



12.

13.

14.

bancarias y créditos financieros.
El uso de redes criminales para
cumplir con el blanqueamiento
de los capitales involucra actores
ilegales y legales.

El retorno de las inversiones en
las actividades del narcotrafico
tiene implicaciones en términos
financieros y se desarrolla
principalmente por medio del
contrabando, la exageracion de
remesas de trabajadores desde
el extranjero, las practicas de
facturacion comercial falsa,
los flujos entrantes de capital
extranjero en sumas exageradas y
el transporte del efectivo mediante
técnicas de camuflaje. A nivel
regional se privilegian las practicas
de contrabando, gracias al menor
riesgo de deteccidn por parte de
las autoridades (Global Financial
Integrity, 2019).

El desarrollo de diversidad de
estilos y técnicas de camuflaje de
las sustancias estupefacientes y
psicotrdpicas para la distribucién
de los productos puede afectar
sectores econdmicos formales
debido a las indagaciones penales
que se originan por estos hechos.

La Encuesta Nacional sobre Uso y
Consumo de Drogas del afio 2016,
realizada por la Secretaria Técnica
de Drogas, muestra un consumo
de marihuana para 2016 deun 9,6
%, prevaleciendo consumidores
de sexo masculino; las provincias
con mayor consumo son Morona
Santiago con un 15,3 %, Manabi
con un 13,3 % y Loja con 12,8
%. El consumo de cocaina, pasta
base y heroina (consumida en
su mayoria como ‘H’) en jovenes
llegdé al 2,3 %, destacandose

15.

los consumidores hombres y las
ciudades donde mayor presencia
hay de este tipo de drogas son:
Milagro, Guaranda y Guayaquil.
Con respecto a la heroina, se
determind que el sexo masculino
se destaca en el consumo y es mas
fuerte su presencia en Duran, Santa
Elena y La Libertad. La encuesta
ilustra que, en Ecuador, los jovenes
comienzan a consumir droga a una
edad promedio de 14,5 afios. Las
principales causas de consumo
son la pobreza, desigualdad social,
violencia de género, inexistencia de
programas recreativos, el déficit de
empleo, los problemas familiares,
entre otras.

La informacidén disponible indica
que el 12,65 % de los adolescentes
de entre 13 y 18 afnos de Educacién
General Basica y Bachillerato
declararon haber consumido alguin
tipo de droga ilicita en el dltimo
afo. De igual manera, el informe
menciona que el 15,44 % de los
estudiantes confirmaron haber
consumido una o varias drogas
ilicitas alguna vez en la vida,
mientras que el 3,93 % afirmaron
haberlo hecho en los Ultimos 30 dias.
Otro factor que condiciona el
trafico de drogas en Ecuador, es el
costo econdmico al Estado. Segun
la antigua Secretaria Técnica de
Prevencion Integral de Drogas
(2015) se gastaron USD 214 029
337,75 en costos de atencion
en salud por las afecciones
producto de la actividad ilicita a la
propiedad y los costos asociados
al orden laboral y de produccion.
Esto representa USD 13 per
capita, si se considera que el pais
en 2015 tenia una poblacion de 16
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16.

17.

18.

19.

20.

144 363 habitantes.

El enfoque represivo de la lucha
contra las drogas en la region
ha privilegiado una perspectiva
punitiva y la criminalizacién
de productores, traficantes,
vendedores y consumidores,
pero las estructuras directivas del
crimen organizado dificilmente han
sido atacadas. Esto ha afectado
las condiciones de seguridad
ciudadana de forma generalizada.
La accidon de las autoridades
contra el consumo de drogas
ilicitas provoca hacinamiento
en los centros de detencién e
instituciones carcelarias. Los
entornos de judicializacién a los
niveles bajos de la cadena de
comercializacién del narcotrafico
afectan en especial a poblacién
joven, y la funcién de rehabilitacion
integral a los delincuentes no logra
los objetivos.

La lucha por los procesos de
fabricacion, distribucién vy
comercializacion de drogas ilicitas
comporta formas violentas de
regulacion y aumenta las disputas
por las rutas y territorios.

19. Cuando las fuerzas militares
participan en actividades de lucha
contra el narcotrafico, sus acciones
suelen estar cuestionadas por las
condiciones de derechos humanos
que pueden verse afectadas, lo
que causa desconfianza y reduce
la credibilidad institucional.
Adicionalmente, la guerra contra
las drogas ha hecho que un
problema de salud publica como el
consumo, tenga como respuesta
la persecucion y penalizacion de
los adictos. La ilegalidad de las
drogas ha impedido, en la mayoria

21.

de los casos, el tratamiento y
rehabilitaciéon de los drogadictos,
que son considerados como
delincuentes, a pesar de que en
la gran mayoria de los casos no
causan dafios a otros.

En la comercializacion de las drogas
las disputas por control territorial
de los mercados en entornos
urbanos son crecientes. Existen
zonas de inseguridad donde el
control policial es precario y el
orden social es impuesto por las
organizaciones criminales. Estos
escenarios son propicios para
que se produzcan otras formas
delictivas y actos de violencia
relacionados con la venta de drogas
estupefacientes y psicotropicas.

c) éCuales son las causas que
generan la amenaza?

1.

2.

La logistica y disponibilidad
de sistemas de transporte y
la logistica intermodal en el
territorio ecuatoriano favorecen
el trafico de las drogas ilicitas
provenientes de paises vecinos
con destino a mercados internos e
internacionales.

Adecuado sistema de accesos
viales y fluviales que permite
la conexién entre aguas
internacionales interconectadas
con las areas de fabricacion de
productos del narcotrafico, que son
indispensables para la distribucion
de las drogas ilicitas a los puntos
de destino.

Los 586 y 1 420 kildmetros de
extension de la frontera con
Colombia y Perq, respectivamente,
tienen condiciones topograficas
que impiden un estricto control de



los movimientos transfronterizos
de actividades relacionadas con el
narcotrafico.

El suministro de combustibles
dentro del territorio ecuatoriano
ofrece precios mas favorables que
el de los paises vecinos, lo cual
permite mejores condiciones para
el procesamiento y desplazamiento
de los productos estupefacientes
y psicotropicos, como también
para los precursores y sustancias
quimicas utilizadas en el proceso
de fabricacién.

El uso del délar de Estados Unidos
como moneda oficial favorece el
aumento del precio de los bienes
y servicios que se transan en la
jurisdiccién de Ecuador, lo cual
resulta apropiado como incentivo
para los grupos del crimen
organizado por el cumulo de
ganancias que se pueden obtener.
La suma de las anteriores
caracteristicas, la interdependencia
con areas que concentran una
alta produccién de drogas ilicitas
en Colombia y Peru, asi como el
impacto en el mapa de actores por
efectos del proceso de paz entre
las FARC y el gobierno colombiano
desde 2016, determina que
Ecuador ostente la condicion de
ser un territorio adecuado para
el abastecimiento y transito de
los productos del narcotrafico
en la ruta hacia mercados
internacionales (Rivera y Bravo,
2020). Las condiciones globales del
fendmeno y el contexto nacional
ofrecen ventajas competitivasy de
encadenamiento eficientes para el
auge del narcotrafico.

El Global Financial Integrity (2020)
indica que los flujos financieros

8.

10.

ilicitos relacionados con las drogas
ilicitas que afectan a Estados
Unidos, México y Colombia se
encuentran entre USD 42,3 mil
millones y USD 121,6 mil millones
al afo. Los calculos advierten que
el trafico de cocaina a nivel mundial
ronda los USD 94 000 millones
anuales. A sabiendas de la posicién
de Ecuador como pais de transito,
resultan reveladores los datos de
las voluminosas sumas de dinero
que se transan en las operaciones y
los amplios margenes de ganancias
que sirven como motivacion para el
crimen organizado.

A pesar de las mdultiples
herramientas de cooperacion
internacional en la lucha contra el
crimen organizado, la articulacién
y coordinacion entre autoridades
regionales sigue siendo limitada.
Siguen teniendo prevalencia las
visiones que sugieren la soberania
como valor fundamental para
establecer estrategias contra el
narcotrafico.

El narcotrafico se caracteriza por
funcionar a partir de organizaciones
inteligentes, flexibles, con
motivaciones para la innovacion,
acciones de mejora continua e
inversiones para lograr la eficiencia.
La criminalidad organizada
evoluciona en sus estructuras,
funciones y especializacion para
lograr los objetivos estratégicos y
permanecer ocultas a la accion del
control penal del Estado.

El aumento del consumo mundial
de drogas ilicitas, asi como el
incremento de personas que
sufren trastornos por el uso de
sustancias estupefacientes y
psicotropicas denotan el aumento
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11.

12.

13.

de la demanda y el crecimiento
de los mercados ilegales de todos
los productos del narcotrafico
(Oficina de las Naciones Unidas
contra la Droga y el Delito, 2020).
El crecimiento de la demanda
de sustancias estupefacientes y
psicotropicas se presenta tanto
en los mercados internos como en
los internacionales. UNODC llama
la atencion sobre el alto nivel de
consumo que tiene el cannabis y
sus derivados, que la convierte
en la droga mas consumida
a nivel mundial. También, los
datos ratifican que durante las
ultimas dos décadas el consumo
ha aumentado mas rapido en los
paises en vias de desarrollo, como
los de Suramérica.

La expansion de los mercados de
las drogas ilicitas esta vinculada a
factores como la urbanizacion, los
cambios demograficos (incluido
el crecimiento de las poblaciones
jovenes) y los problemas de
estabilidad y de desaceleracion
socioeconomica.

UNODC (2020) advierte que,
por efectos de la pandemia del
COVID-19, se ha presentado un
incremento en el precio de las
drogas ilicitas y una reduccion
de la pureza, que redundan en la
ampliacion de las ganancias que
acumulan las organizaciones del
crimen organizado. La situacion
también ha presionado para que
busquen nuevas rutas y métodos
de camuflaje y ocultamiento para
transportar las sustancias ilegales
a los mercados internacionales.
También explica la alta demanda
de las drogas ilicitas a nivel global.
Se ha registrado un rapido

14.

15.

16.

aumento del consumo de farmacos
con fines no médicos que los
incorpora dentro de las lineas de
mercado de las agrupaciones
del crimen organizado. A ello se
agrega la creciente demanda de
Nuevas Sustancias Psicoactivas
(NPS), entre las que se destacan
estimulantes, agonistas sintéticos
de los receptores de cannabinoides
y los opioides.

Los programas y estrategias de
prevencion del consumo de drogas
y los comportamientos de riesgo
conexos, asi como los servicios de
tratamientos por los trastornos
asociados a las sustancias
estupefacientes y psicotrdpicas a
nivel global, contindan mostrando
baja efectividad sin lograr estabilizar
el aumento de la demanda.

Si bien Colombia presenta una
reduccién del 9 % en el area
sembrada con coca a 31 de
diciembre de 2019, pasando de 169
000 hectareas en 2018 a 154 000
en 2019, la situacion sigue siendo
grave. Mas adn porque pesar
de esa reduccién, la produccién
de cocaina se mantiene estable
(Oficina de las Naciones Unidas
contra la Droga y el Delito y
Sistema Integrado de Monitoreo
de Cultivos Ilicitos, 2020). También
se advierte el crecimiento de los
enclaves productivos en el sur del
pais que mejoran la optimizacién
de las rentas para las agrupaciones
del crimen organizado a partir
del control de menos territorio
y mayores incentivos para la
actividad ilegal.

El potencial de produccion de
clorhidrato de cocaina pura en
Colombia se estimé en 1 137



17.

18.

toneladas métricas, verificandose
un aumento de 1,5 % con relacion
a 2018, lo que muestra mayor
eficiencia en la fabricacién de esta
sustancia (Oficina de las Naciones
Unidas contra la Droga y el Delito
y Sistema Integrado de Monitoreo
de Cultivos Ilicitos, 2020). De igual
forma, ha aumentado la produccién
estimada y la productividad de
los cultivos, lo cual indica mayor
rentabilidad de estos y de los
procesos de extraccion y refinacion.
Los cultivos de coca en los enclaves
productivos en Colombia son
mas competitivos gracias a la
introduccion de variedades con
mayor productividad, facilidad
de acceso de asistencia técnica
agricola e implementacién de
mejores practicas, racionalizacion
en el uso de agroquimicos,
disminucion de los costos de
produccién agricola, facilidad
de acceso a sustancias
quimicas para extraccion y
refinacion, mayor eficiencia en
los procesos de extraccion vy
refinacion y la ubicacién de los
enclaves productivos en zonas
geograficamente estratégicas
(Oficina de las Naciones Unidas
contra la Drogay el Delito y Sistema
Integrado de Monitoreo de Cultivos
Ilicitos, 2020).

Mientras tanto, en Peru los datos
oficiales disponibles del monitoreo
de superficie cultivada con arbusto
de hoja de coca en produccidn
2018-2019 demuestran que se
mantiene la tendencia incremental,
registrandose 54 134 hectareas
en 2018 y 54 655 hectareas en
2019 (Comision Nacional para el
Desarrollo y Vida sin Drogas, 2020).

19.

20.

21.

No obstante, la Oficina de la Politica
Nacional para el Control de Drogas
de la Casa Blanca de los Estados
Unidos ha emitido un informe en
cual indica que este pais tiene un
registro de 72 000 hectareas de
hoja de coca en 2019, con una
produccion potencial de cocaina
pura de 705 toneladas métricas. En
cualquier caso, la situacion sigue
siendo éptima para que el crimen
organizado desarrolle a nivel
regional todas las actividades del
narcotrafico.

La presencia de cultivos ilicitos en
la triple frontera que comparten
Ecuador, Colombia y Peru
generan un contexto apropiado
para el desarrollo de actividades
encadenadas de narcotrafico.
El territorio ecuatoriano puede
recibir efectos del fendmeno global
que implica el desplazamiento de
cultivos hacia las areas nacionales.
Esta correlacidon esta dada, en
especial, por la politica represiva de
erradicacion forzada de los cultivos
ilicitos desplegada por el gobierno
colombiano desde el 2018 y ante
la expectativa de fumigacion aérea
que planea ejecutar.

A nivel regional hay
descoordinacién para concretar
un listado de precursores y
sustancias quimicas controladas y
sujetas a fiscalizaciéon. No ejercer
los controles sobre los mismos
compuestos facilita el transporte
por pasos de frontera no regulados.
Asi mismo, el crimen organizado
incorpora alternativas para sustituir
las sustancias fiscalizadas y buscan
eludir los controles produciendo
‘precursores de disefo’.

Se crean mecanismos para adaptar
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22.

23.

24,

25.

y utilizar espacios de dificil control y
acceso como pistas clandestinas
para el despacho de cargamentos de
drogas ilicitas o para la fabricacion
y ensamblaje de embarcaciones o
dispositivos navales para el transporte
de las sustancias.

Existe una débil capacidad de
interdiccién de alijos de drogas
ilicitas por via terrestre, aérea,
maritima y fluvial.

La existencia de condiciones que
facilitan y estimulan el desarrollo
de actividades de corrupcion
causadas por las agrupaciones
del crimen organizado facilitan,
encubrin o protegen las operaciones
relacionadas con el narcotrafico.

En términos de salud publica,
las drogas inyectables tienen un
riesgo considerable de contagio
principalmente de VIH y hepatitis
C. También surgen habitos mas
nocivos por la mezcla de sustancias
o policonsumo (Oficina de las
Naciones Unidas contra la Droga y
el Delito, 2020).

En diciembre de 2020, la Comision
Politica de Drogas de la Camara de
Representantes de los Estados Unidos
comunico que el denominado “Plan
Colombia”, el programa de ayuda
bilateral mas grande y de mayor
duracion en este hemisferio, fracaso.
Por su parte, la UNODC indica que
hay pocas pruebas fiables sobre la

efectividad de los proyectos de
desarrollo alternativo (2020). De
igual forma, desde comienzos de
la década de 2010, en el concierto
global se ha debatido sobre
la conveniencia del enfoque
prohibicionista del problema
mundial de las drogas. Estas
circunstancias presuponen que el
crimen organizado aprovecha las
ventajas que ofrecen las politicas
de contencidn de la problematica.

26.A pesar de la declaracién de

responsabilidad compartida y
de la aplicacion de un enfoque
internacional concertado en
los paises de origen, transito y
destino, las labores de cooperacién
no han demostrado ser efectivas
en cuanto a politicas y acciones
por algunas causas de caracter
técnico, operativo, legislativo, de
politica nacional o ideoldgico entre
los Estados.

27. A pesar de los esfuerzos de los

gobiernos regionales, la academia
y el sector de investigacion
independiente, algunas
complejidades de los subsistemas
del narcotrafico todavia no tienen
una comprension actual. Eso
afecta la toma de decisiones
adecuadas para enfrentar el
problema con evidencia cientifica
y de manera diferencial.



2. Trata de personas y trafico ilicito de migrantes

Ecuador es un pais que se configura como receptor de flujos de personas de otro
origen nacional, en su mayoria provenientes de los paises vecinos, asi como
de Africa y Asia, quienes se dirigen al sur del continente americano o a Estados
Unidos. El pais también se caracteriza por ser lugar de origen, transito, destino
y retorno de diversos flujos migratorios. La movilidad humana presupuestada
como un derecho de los individuos impulsa permanentes flujos migratorios que
abren una ventana de oportunidad para que el crimen organizado explote tales
circunstancias, con el objetivo de recibir beneficios econdmicos.

El Grupo Interinstitucional de Coordinacion contra la Trata de Personas (s/f), que
actua bajo el mandato de la Organizacion de las Naciones Unidas, sefala que
este delito requiere tres presupuestos:

a. Unaaccion. La captacion, el transporte, el traslado, la acogida o la recepcion
de personas.

b. Un medio. Recurrir a la amenaza, al uso de la fuerza u otras formas de
coaccién, como el rapto, el fraude, el engafio, el abuso de poder o de una
situacién de vulnerabilidad, o la concesidn o recepcion de pagos o beneficios
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para obtener el consentimiento de
una persona que tenga autoridad
sobre otra.

c. Un fin. La explotaciéon, que
incluye el aprovechamiento de
la prostitucion ajena u otras
formas de explotacién sexual, los
trabajos o servicios forzados, la
esclavitud o las practicas analogas
a la esclavitud, la servidumbre o la
extraccidon de érganos (UNODC,
2004).

La trata de personas tiene otras
caracteristicas complementarias,
por ejemplo, que no necesariamente
implica el cruce de una frontera hacia
otro pais; este delito puede cometerse
dentro de un territorio nacional con
personas de la misma nacionalidad.
Asi mismo, la explotacidon permite que
los criminales obtengan un beneficio
econdmico o de cualquier tipo y el
sujeto pasivo de la accion es la victima
que, por medio de la accion ilegal,
adquiere una condicion de mercancia
para la explotacién. Se trata de un
delito clasificado como de peligro, por
lo tanto, no es requisito que se haya
consumado la explotacion, sino que
los actos previos y preparatorios son
punibles.

La trata de personas reune algunas
caracteristicas especiales: el
traslado puede ser local, nacional
o internacional; las victimas son
engafiadas o sometidas por amenazas
o violencia, el objetivo es recibir un
beneficio por medio de la explotacion
de la persona tratada; en caso de
requerir desplazamiento, el precio
es costeado por el tratante y con el
uso de documentacion regular; estas

practicas involucran la pérdida de la
libertad y la autonomia personal y, en
ocasiones, comporta el despojo de la
documentacion como mecanismo de
presion y dominacion.

La normativa nacional del COIP (Art.
91) es mas amplia que los presupuestos
establecidos en los instrumentos
internacionales frente a este delito,
pues define que la explotacién de los
seres humanos se cataloga ante los
siguientes hechos:

1. La extraccion o comercializacién
ilegal de 6rganos, tejidos, fluidos
o material genético de personas
vivas, incluido el turismo para la
donacidn o trasplante de 6rganos.

2. Laexplotacién sexual de personas
incluida la prostitucion forzada,
el turismo sexual y la pornografia
infantil.

3. La explotacion laboral, incluido el
trabajo forzoso, la servidumbre por
deudas y el trabajo infantil.

4. La promesa de matrimonio o
unién de hecho servil, incluida
la union de hecho precoz,
arreglada, como indemnizacién o
transaccion, temporal o para fines
de procreacion.

5. Laadopcion ilegal de nifias, nifos 'y
adolescentes.

6. La mendicidad.

7. El reclutamiento forzoso para
conflictos armados o para el
cometimiento de actos penados
por la ley.



8. Cualquier otra modalidad de
explotacion.

El trafico ilicito de migrantes es la
facilitacion de la entrada ilegal de
una persona en un Estado del cual,
dicha persona no sea nacional ni
residente permanente con el fin de
obtener, directa o indirectamente, un
beneficio financiero u otro beneficio
de orden material (UNODC, 2004). Las
particularidades del trafico de personas
son requerir el cruce irregular de una
frontera y la entrada a otro territorio
nacional y existir una transaccion
comercial entre la victima y el traficante
por la prestacion del servicio para
facilitar el cruce fronterizo; por lo tanto,
tiene una connotacién transnacional.
El trafico ilicito de migrantes también
puede tener como sujeto pasivo de la
accion a nacionales ecuatorianos. La
forma de materializar esta dinamica
criminal es a través la evasion de
controles migratorios o la falsificacién
de los documentos de identidad o de
viaje.

De forma complementaria, el trafico
de migrantes tiene varios elementos
peculiares: existe la voluntad de la
persona para migrar irregularmente,
su objetivo es ingresar a otro pais,
el financiamiento de los costos del
desplazamiento corre por su cuenta, el
migrante actla segun las indicaciones
del traficante durante el trayecto,
el retorno es posible pero no es una
opcion muy utilizada.

El COIP, en el articulo 213,
establece que la persona que,
con el fin de obtener directa
o indirectamente beneficio
economico u otro de orden

material por cualquier medio,
promueva, capte, acoja, facilite,
induzca, financie, colabore,
participe o ayude a la migracion
ilicita de personas nacionales o
extranjeras, desde el territorio
del Estado ecuatoriano hacia otros
paises o viceversa o, facilite su
permanencia irregular en el pais,
siempre que ello no constituya
infraccion mas grave, sera
sancionada con pena privativa de
libertad de siete a diez afios.

Con la misma pena se sancionard
a los duefos de los vehiculos
de transporte aéreo, maritimo
o terrestre y a las personas que
sean parte de la tripulacion o
encargadas de la operacion y
conduccion, si se establece su
conocimiento y participacion en
la infraccion.

Si el trdfico de migrantes recae
sobre nifias, nifios, adolescentes
0 personas en situacion de
vulnerabilidad, se sancionard con
pena privativa de libertad de diez
a trece afnos.

Cuando como producto de la
infraccion se provoque la muerte
de la victima, se sancionara con
pena privativa de libertad de
veintidos a veintiséis anos.

Si se determina responsabilidad
penal de la persona juridica sera
sancionada con la extincion de la
misma.

Frente a este delito, Ecuador también
adoptd una vision amplia al tipificar una
sancion penal contra los complices que
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participen en las acciones de trafico
ilegal de migrantes.

Aunque se trata de dos fendomenos
diferentes desde la practica y el
abordaje punitivo, los modelos de
operacion que tienen los grupos del
crimen organizado con el trafico ilegal
de personas guardan similitudes, ya
que pueden ser perpetrados por los
mismos individuos y en similares rutas,
sea que se trate de la via maritima o
por espacios terrestres. De igual
forma, los seres humanos estan en el
centro de la comision de las conductas
y en su configuracién pueden ocurrir
otros delitos complementarios.
En determinadas circunstancias
hay confluencia entre el trafico
de migrantes y trata de personas,
cuando los viajeros son forzados a
desarrollar determinadas actividades
por diferentes motivos. El desarrollo
de la trata de personas y el trafico
ilegal de migrantes, por lo general,
demanda la estructuracién de un grupo
del crimen organizado con despliegue
en mas de un territorio nacional para
efectos de materializar la actividad y
ejecutar la planeacién y ejecucion de
las operaciones.

El mas reciente Informe Global de
Trata de Personas 2018, elaborado
por la UNODC (2019a), muestra datos
que ofrecen un panorama sobre la
situacion en la region. El estudio indica
que a nivel global hay un aumento en
el nimero de casos denunciados con
una fuerte prevalencia de Suramérica,
lo que puede significar un aumento
de la ocurrencia de la trata. La trata
de mujeres y nifias con fines de
explotacidén sexual prevalece en las
regiones donde se detectan la mayoria

de las victimas, como en esta parte
del continente. De igual forma, en
Sudamérica, el 93 % de las victimas
de trata fueron detectadas dentro de
la misma region. En esta subregion, la
gran mayoria de las victimas (80 %) son
de sexo femenino, mujeres y ninas. Las
mujeres adultas constituyen por poco
una mayoria general de las victimas
detectadas (51 %), mientras que las
nifas representan una proporcion
significativa (31 %).

Informacion del Grupo de Accion
Financiera de Latinoamérica (GAFILAT)
indica que a pesar de que la trata de
personas y el trafico ilicito de migrantes
no ha sido una amenaza relevante
identificada en la etapa de deteccion
o en la de sancién del lavado de
activos, ocho de 17 paises miembros
han mencionado a este delito como
una situacion de donde se derivan
actividades de lavado de activos
(GAFILAT, 2017).

La trata de personas y el trafico
de migrantes estan altamente
relacionadas con el incumplimiento
de los requisitos administrativos para
migrar 0 permanecer en otro territorio
diferente al de su nacionalidad.
Desde el punto de vista del trafico
de migrantes, las organizaciones del
crimen organizado deciden estructurar
una cadena de accidn para recibir una
compensacion econdémica a cambio
de facilitar el desplazamiento de los
migrantes irregulares.

Las agrupaciones de crimen organizado
que realizan el trafico de migrantes
son conocidas como ‘coyoteros’,
‘coyotes’, ‘pateros’ o ‘polleros’, entre
otros. Se caracterizan por tener una



estructura flexible basada en el manejo
de comunicaciones para ofertar los
servicios, conocimiento de las areas
geograficas, poseer contactos en las
rutas para efectos de coordinacion
e intercambio de informacién y
por mantener relaciones con las
autoridades del cumplimiento de la ley
que realizan practicas corruptas.

En la trata de personas se busca
dominar a otras personas, en especial
para propdsitos de explotacion sexual
o laboral (incluyendo la mendicidad
obligada o servidumbre doméstica).
La vulnerabilidad de las mujeres y
nifas es particularmente notoria. Las
victimas terminan aisladas en zonas
de prostitucion, bares, centros de
masaje o establecimientos nocturnos
de las ciudades, coaccionadas para
que ofrezcan los servicios sexuales;
también son conducidas a fabricas o
campos de trabajo donde se reduce su
exposicion al publico y son sometidas
a extensas jornadas laborales, muchas
veces sin contraprestacién econémica.
Los tratantes recurren al rapto, fraude,
engafo, abuso de autoridad o de una
situacion de vulnerabilidad y llegan
a sus victimas a través de ofertas,
la aceptacién de pagos o ventajas
para obtener el consentimiento de
una persona para acceder a sus
pretensiones.

a) ¢En qué consiste la amenaza?

1. Los fines de la trata de personas
pueden ser:

a. Explotacién laboral. Realizar
trabajos en condiciones
analogas a la esclavitud. La
limitacion de la libertad, no
remuneracion, explotacién y

el sometimiento generalmente
son parte de este delito que
incluye el trabajo forzoso,
la servidumbre por deudas
y el trabajo infantil. Pueden
darse situaciones como
la contratacién, refugio,
transporte, provision u
obtencién de una persona con
fines laborales o de prestacion
de servicios, mediante el uso
de la fuerza, fraude o coercidn
con el objeto de someterla a
una servidumbre involuntaria,
a un trabajo en calidad de pedn
o servidumbre por deudas.
Explotacion sexual. A través de
actos de pornografia infantil,
prostitucion forzada y comercio
sexual en distintas actividades.
Extraccion de 6rganos. Retirary
comercializar 6rganos, tejidos,
fluidos o material genético de
personas vivas.

Participacion en conflictos
armados o en delincuencia
organizada. Reclutamiento
forzoso para que las personas
participen en conflictos
armados como parte de grupos
irregulares o para el desarrollo
de actividades ilegales al
servicio de grupos de crimen
organizado.

Mendicidad. Actividades
para pedir dinero u otra clase
de objetos representativos
de valor en beneficio de un
tercero.

Matrimonio servil.
Transferencia que le impone
a otra persona la obligacién
de realizar un matrimonio
involuntario y forzado o uniones
con similares caracteristicas.
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2. El Glosario de Términos de Trata

de Personas (2010) ofrece una
serie de conceptos que explican los
procedimientos que los criminales
desarrollan para realizar las
operaciones transnacionales de
esta amenaza:

a. Captacién. Presupone el
reclutamiento de la victima,
es decir, atraerla para lograr
su control con fines de
explotacion. El reclutamiento
o enganche a la victima,
generalmente es el primer
paso del proceso de la trata de
personas.

b. Transporte. Implica
la movilizacion de las
victimas por si solas o con
el acompafiamiento de
los tratantes, se utilizan
diferentes formas o medios de
locomocidn.

C. Traslado. Dentro de las fases de
la trata de personas, el traslado
ocupa el segundo eslabén de
la actividad delictiva posterior
a la captacion o reclutamiento
de la victima. Por traslado
debe entenderse mover a una
persona de un lugar a otro, por
cuyo efecto se desarraiga a la
victima de su lugar de origen
o comunidad. El desarraigo
siempre se mantiene en
situaciones de trata, incluso
si la victima lo acepta como
una medida de proteccion a
sus mismos familiares y otras
personas cercanas.

d. Entrega. La victima es
entregada a manos de un
tercero de forma temporal o
definitiva.

e. Acogida. La persona pasa a

los miembros del grupo de
tratantes que tienen la funcién
de ocultar a las victimas en
el proceso de transito y de
explotacién en un ambiente o
domicilio, donde puede estar
temporalmente hasta ser
trasladada a su destino final.

f. Recepcion. Significa ocultar
a la victima en un escondite
temporal y retenerla para su
sometimiento. La retencién
implica la privacion de la
libertad de la persona.

3. El consentimiento de la victima

es irrelevante como elemento
de justificacién, asi se trate de
mayores de edad, cuidadores o
responsables de menores de edad,
tal como lo dispone el protocolo
relacionado con la trata de
personas.

En la cadena de trata de
personas estan involucrados
otros actores como los
propietarios o administradores
de establecimientos nocturnos,
prostibulos, bares y discotecas;
transportadores, proveedores de
servicios de alojamiento, comida,
entre otros. Muchas veces estan
comprometidas otras personas
cercanas a las victimas, como
parejas sentimentales, vecinos,
amigos, colegas y parientes y
familiares.

Una funcion importante en la
trata de personas es la estrategia
de ‘reclutamiento’, que consiste
en quebrar la voluntad de la
victima para que, con promesas
engafosas y artimafas, acceda
a desplazarse a otros lugares en
busca de oportunidades de trabajo
favorables. Los ‘enganchadores’ o



‘reclutadores’ establecen vinculos
para contactar a las personas
tratadas a través de distintos
medios de comunicacion o de
manera directa.

En lo que respecta al reclutamiento
de las victimas para explotacion
sexual, se ha identificado que el
rango etario de interés para los
grupos delictivos es de 12 a 25
anos; en lo que respecta a los
victimarios, la mayoria son de
género masculino y sus edades
oscilan entre los 19 y 40 afios.
Las zonas del pais donde se
registra un mayor numero de
casos asociados a la prostitucion
forzada se encuentran en las
provincias de Los Rios (Quevedo),
El Oro (Machala), Manabi y Santo
Domingo, identificandose también
casos en la ciudad de Lago Agrio
y otras zonas de frontera norte y
sur. Amnistia Internacional (2020)
indica que las mujeres migrantes
contindian siendo victimas por
motivos de género.

La accién de control y dominacion
de las victimas de trata de
personas se prolonga al hecho
de supervisar las actividades,
recolectar el producto de las tareas
que cumple el individuo tratado y
el usufructo propio derivado de la
trata. Las amenazas y formas de
violencia fisica o psicoldgica son
los mecanismos preferidos del
ejercicio del poder y la dominacion
sobre las victimas.

En el trafico ilicito de migrantes,
para obtener beneficios
econdmicos, los grupos del crimen
organizado ejecutan actividades
materiales a partir de la oferta de
servicios ilegales y proteccion, por

10.

11.

12.

facilitar o realizar el transito de
personas migrantes irregulares
para transferirlos, especialmente,
al territorio colombiano. Los
ciudadanos son provenientes, en su
mayoria, de la region del cuerno de
Africa (Eritrea, Somalia y Etiopia),
sur de Asia (Bangladesh, Nepal,
India, Pakistan, Iran, Bangladesh)
China, Cuba y Haiti. No obstante,
se han registrado casos de otros
ciudadanos provenientes de
naciones africanas, asiaticas y
americanas.

El servicio que adquieren los
migrantes es la facilitacion del
transito hasta la préxima frontera
o a lo largo de mas de un Estado.
La forma de pago puede ser
fraccionada de acuerdo con el
recorrido o en un solo pago por
todo el traslado.

Para los accesos se utilizan, por
lo general, pasos fronterizos
no autorizados ni controlados y
con poca poblacién. Es menos
frecuente que se utilicen sitios de
movilidad fronteriza regulares,
aprovechandose de las autoridades
corruptas que actlan en la zona.
Para los desplazamientos se utilizan
vehiculos particulares o de servicio
publico de carga o pasajeros. Asi
mismo, se utilizan diferentes tipos
de embarcaciones para el trafico
maritimo o fluvial. Caminar por
las zonas fronterizas también
es una opcién que se utiliza con
frecuencia.

Cuando las autoridades
intervienen, los migrantes son
prevenidos de no denunciar a los
criminales que los tratan o los
trafican, so pena de agresiones y
de otros tipos de violencias en su
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13.

14,

15.

contra o contra sus familiares.

En cuanto al modus operandi,
las fachadas que utilizan los
traficantes son: hoteles, agencias
de viaje, expendios de comida
y servicios de transporte. Estas
organizaciones tienen enlaces y
contactos con diferentes paises por
lo que actuan bajo una estructura
criminal compleja que se encarga
de realizar distintas actividades,
como planificadores, captadores,
transportistas, mensajeros o
proveedores de servicios.

Para lograr el cruce de las fronteras,
los traficantes ofrecen préstamos
a los migrantes o intercambios
de dinero por las posesiones que
poseen las victimas.

Las amenazas provienen de los
grupos de delincuencia organizada
que tienen contactos y division
del trabajo en varios paises de la
region, con los que coordinan y
concretan las operaciones de trata
de personas o de trafico ilegal de
migrantes. Se dedican a todo el
proceso del trafico (transporte,
suministro de documentacion
falsa o robada, permisos de
trabajo o cartas de invitacion para
el pais de destino; alojamiento en
transito y destino; introduccion
clandestina; y, en los casos de
trata, la ulterior explotacion laboral
o sexual). Estas organizaciones
poseen bases logisticas en los
paises de origen, transito y
destino y equipos altamente
sofisticados. Tienen la capacidad
de desarrollar simultdneamente
otro tipo de delitos graves como
las actividades relacionadas con
narcotrafico o el trafico ilicito de
armas de fuego y municiones.

16.

Dentro de los Estados afectados
existen agrupaciones de tratantes
y traficantes especializados en las
diferentes modalidades, tacticas
y conocimiento de las areas
geograficas o de explotacion.
En Ecuador, el dominio de
las acciones estda dado para
tratar o traficar con personas y
migrantes de origen nacional
que se dirigen a paises vecinos,
a Estados Unidos y la habilitacion
para la salida de extranjeros
hacia destinos continentales.
Cuentan con la logistica y los
mecanismos adaptativos segun
las circunstancias de los flujos de
personas victimas y de la accién de
las entidades estatales de control.
Utilizan estructuras en formas de
red a partir de tareas concretas que
no necesariamente implican una
vinculaciéon de tiempo completo,
sino que funcionan bajo una légica
de subcontratacion. También se
ocupan de involucrar a otros actores
que, incluso, pueden ser servidores
publicos. A las transacciones
que realizan las organizaciones
criminales se vinculan individuos
que, de forma ocasional, proveen
un servicio especifico a las redes
transnacionales, como el de
movilidad. Por lo general, son
residentes en zonas fronterizas que
utilizan sus propios recursos para
el transporte de una persona o de
pequenos grupos.

Los delincuentes actualizan las
rutas de forma permanente para
evitar el control de las autoridades,
asi mismo, innovan en los métodos
de transporte, de manera que
se adaptan a los fendmenos
cambiantes, sin que esto signifique



17.

18.

19.

20.

precautelar la seguridad de las
personas que contratan sus
servicios.

Las principales rutas utilizadas
para el trafico ilicito de migrantes
son desde la frontera con Perd o
sitios de acceso en Ecuador hasta
el sur de Colombia. Algunos paises
intermedios utilizados son Brasil o
Bolivia desde donde se trasladan
por tierra a territorio ecuatoriano.
Para ello, utilizan diferentes rutas
terrestres, maritimas y fluviales.
Los traficantes de migrantes
utilizan diferentes estrategias
para obtener beneficios
econdmicos que provienen de
de las victimas, de la provisidn
de servicios de comunicaciones,
del avituallamiento, o de la
prolongacion de la estadia en
un determinado lugar, con el
argumento de no encontrar las
condiciones adecuadas para
continuar el desplazamiento.
Alrededor de la trata de personas
y del trafico de migrantes existe
todo un conglomerado comercial
que involucra a transportadores,
duenos de hoteles, restaurantes,
tiendas y farmacias, que se
confabulan para proveer bienes
y servicios a los migrantes y a
los miembros de la agrupacién
criminal.

La captacion, la coordinacion y
los contactos para realizar la trata
o el trafico ilegal de migrantes
encuentran en las tecnologias de
la comunicacioén y la informacion
medios eficaces para captar
individuos susceptibles de usar en
estos delitos. Es comun la creacién
de perfiles falsos y el uso de
diferentes estrategias de enganche

y argumentos para atraer a las
potenciales victimas.

21.Las personas objeto de trata
de personas o trafico ilicito de
migrantes se rehlsan a denunciar
al tratante o al traficante, ya que
son amenazadas, tienen temor de
ser involucradas en el delito, o por
miedo a perder la oportunidad de
recuperar su libertad o a llegar a su
destino, seguin sea al caso.

b) éQué implicaciones o efectos
genera sobre los valores
existenciales preciados?

1. ElPlan de Accion contra la Trata de
Personas 2019-2030, del Ministerio
de Gobierno (2019), describe
detalladamente los diferentes tipos
de danos que sufren las victimas
en sus ambitos de proteccién
individual y colectivos:

a. Daflos psicolodgicos.
Disminucién y anulacién de
su autonomia y autoestima,
temor y estrés permanentes,
desdordenes alimenticios,
trastornos del suefio, ansiedad,
depresion, que pueden llevar,
incluso, al suicidio.

b. Dafos fisicos. Contusiones,
cortaduras, quemaduras,
fracturas, desnutricion,
afecciones gastrointestinales y
problemas de salud asociados
a la explotacién laboral,
agotamiento, enfermedades,
infecciones bacterianas,
sobreexposicion al calor o
al frio y toxicomania, como
resultado del consumo de
drogas. En el caso de los grupos
LGBTI pueden ser sometidos
a explotacion sexual y sufrir
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cambios hormonales.

c. Dafios en la salud sexual y 3.

reproductiva debido al contagio
de infecciones de transmision
sexual y VIH, enfermedad
inflamatoria pélvica,
esterilidad, fistulas vaginales,
embarazo no deseado,
abortos riesgosos, quebranto
en la salud reproductiva,
embarazos y abortos forzados
y practicados en condiciones de
clandestinidad, que terminan
en lesiones permanentes leves
y gravesy, en algunos casos, en
la muerte de las mujeres.

d. La muerte es la consecuencia
mas grave de la trata de
personas y del trafico ilicito
de migrantes. Este tipo de
practicas ha significado la
pérdida de la vida de miles
de migrantes a causa de la
indiferencia o, incluso, de la
crueldad deliberada.

2. El sujeto que ejecuta la trata de

personas convierte a la victima
en un “objeto” o “cosa” de
comercio sin libertad, limitando
o eliminando un conjunto de
derechos inherentes al ser
humano, que estan consagrados
en la Declaracidon Universal de
los Derechos Humanos, como los
derechos a la vida, la dignidad
humana, la libertad y la igualdad.
No solo implica la pérdida o el grave
menoscabo de las oportunidades
de desarrollo individual, sino
que otros bienes juridicos sufren
desmedro, como la seguridad
personal, la educacion, el trabajo
digno, la no discriminacion, la
salud, la libre circulacion, la
recreacion y la posibilidad de contar

con una familia y un domicilio.

El uso de la fuerza entrana
violaciones, golpes y reclusion
para controlar a las victimas. La
violencia por la fuerza se utiliza
especialmente durante las primeras
etapas de sometimiento de la
victima, conocido como el “proceso
de acostumbramiento”, que se
utiliza para quebrar la resistencia
de la victima con el fin de facilitar
su control.

Las otras victimas de la trata
de personas son las familias y el
entorno inmediato, que deben
enfrentar los problemas derivados,
como las amenazas y el chantaje
de los tratantes para evitar la
denuncia.

La trata de personas afecta las
relaciones entre los miembros
de la familia, cuando el hecho es
resultado de acuerdos con los
padres o tutores.

En el trafico ilicito de migrantes,
las familias adquieren deudas para
realizar un proceso migratorio
irregular o los gastos que implica
la busqueda de un miembro de la
familia desaparecido.

Al viajar de forma peligrosa y en
condiciones de alto riesgo se
lesionan los derechos humanos
de las victimas, en estos trayectos
muchas personas han muerto
por resultado de sofocamiento,
hambre, sed, maltrato y muchas
otras han desaparecido, sin que
se vuelva a tener noticia de su
paradero.

Hay cargas sociales por los
estigmas del entorno comunitario,
en especial cuando las victimas son
tratadas con fines de explotacion
sexual.



9.

10.

11.

12.

13.

14,

La condicion de incapacidad fisica
o cognitiva de algunas victimas
de la trata de personas o del
trafico ilicito de migrantes, genera
actos de discriminacion que las
pone en mayores condiciones de
vulnerabilidad.

Las personas sometidas a trata
son victimas de actos sistematicos
dirigidos a anular su voluntad
y poder de decision sobre su
propia individualidad, por medio
de mecanismos de fuerza fisica,
amenazas y otras formas de
coaccidon y sometimiento. Esta
presion esta dirigida que la victima
realice actos de explotacion que
brinden beneficios econémicos
o de cualquier otra indole a su
victimario.

Los migrantes traficados son
usualmente objeto de la trata de
personas, lo que afecta su derecho
amigrary su dignidad humana. Los
emplean en diferentes actividades
por bajos salarios o son obligados
a desarrollar labores sin ninguna
contraprestacion.

Los migrantes son sujetos de
limitaciones a su derecho a la
libertad y a la locomocion, por la
obligacién de permanecer ligados
a un lugar especifico.

El trafico de personas afecta el
orden migratorio y la soberania
del Estado, por la transgresion
irregular de las fronteras.

Las condiciones de vida de los
migrantes traficados o de las
personas bajo el dominio de la
trata sufren afectaciones a las
condiciones de vida dignas, como
la alimentacion o el descanso;
asi también, sufren amenazas,
intimidaciones y violencia

15.

16.

17.

18.

19.

interpersonal (fisica, psicoldgica,
economica y moral). La explotacién
puede involucrar el secuestro y el
componente sexual o reproductivo.
Es usual que las organizaciones
de delincuencia comun, los

asentamientos humanos
autdoctonos o las mismas
agrupaciones del crimen

organizado cobren “peajes” a
los migrantes por circular por un
determinado territorio.

En ocasiones, los problemas
de comunicacién por el uso de
otros idiomas ponen en estado
de inferioridad y desventaja a los
migrantes, ya que, por la misma
condicion de irregularidad, son
presionados para no informar su
situacién a las autoridades. En
este sentido, pueden demandar
proteccion internacional y obtener
facilidades para regresar a su pais
de origen.

La intencién de los migrantes
para permanecer invisibles a las
autoridades o a las comunidades
autéctonas permite que sean
abusados y que esos delitos
permanezcan en la impunidad.
Con alguna frecuencia, los
migrantes irregulares reciben
maltrato de parte de las autoridades
nacionales que intervienen en los
controles, y puede consistir en
agresiones fisicas, abandono, hurto
de efectos personales o dinero y
detenciones ilegales. En sintesis,
no reciben el trato humanitario
gue demanda su condicion y que
estd protegido por el derecho
internacional.

Cuando los traficantes conocen
detalles personales, familiares
o profesionales de las victimas,
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20.

21.

22,

23.

24,

1.

utilizan ese recurso como forma
de presion para que cedan a sus
intereses.

En el marco de la investigacién
criminal puede haber insuficientes
elementos probatorios y evidencia
fisica para demostrar que los
migrantes irregulares fueron
sometidos a trata de personas, lo
que perjudica los derechos de las
victimas y alivia la responsabilidad
penal de los infractores.

El reconocimiento de la calidad de
victima de trata de personas no
siempre repercute en la posibilidad
de acceder a asistencia, medidas de
proteccion y reparacién efectivas
por parte de las autoridades
administrativas nacionales.

Las victimas de estos delitos
sefialan que no han sido tratadas
dignamente por las autoridades,
por lo tanto, no aplican la
perspectiva de derechos humanos,
re-victimizando su condicion.

La integridad personal y la vida de
los migrantes o personas objeto
de trata entran en peligro porque
pueden ser abandonados por parte
de los criminales en condiciones
adversas de tiempo, modo y lugar.
Las victimas del trafico ilegal con
frecuencia se ven sometidas a
servidumbres por deudas, por lo
general, en el contexto de pago
por gastos de transporte a los
paises de destino. Los traficantes
suelen amenazar a sus victimas
con lesiones e incluso la muerte, o
con la seguridad de su familia en el
lugar de residencia.

c) éCuales son las causas que
generan la amenaza?

Existen causas estructurales en
materia econdmica, tales como

la pobreza, el desempleo, la
desigualdad y la exclusién social,
que presionan a las personas
para acceder a otras posibilidades
de subsistencia y escalamiento
social, no solo en los paises
de la regidén sino también en
otros continentes. Los grupos
poblacionales sufren los efectos
de la situacién econdmica que
los pone en condiciones de
vulnerabilidad y alto riesgo frente
a la trata de personas y al trafico
ilicito de migrantes. La poblacién
migrante utiliza el mecanismo
de la migracién irregular como
una forma de acceder a otro
tipo de condiciones de vida mas
favorables.

Existen poblaciones que sufren
las consecuencias de las dinamicas
sociales por los factores histéricos
y politicos, como las minorias, los
habitantes de las zonas rurales,
las poblaciones indigenas, las
mujeres y los nifios, nifias y
adolescentes. Un alto porcentaje
de estas comunidades carecen
de la cobertura de los servicios
publicos esenciales y no cuentan
con los factores productivos
que les permitan un estandar
aceptable de vida.

Con relacién al aspecto social,
varias regiones del mundo
interactian en patrones de
comportamiento regidos por las
jerarquias sociales y familiares
(clase, etnia, género o edad),
cuyas reglas se estructuran a
partir de la subordinacién de
mujeres y menores de edad a los
padres o adultos. También estan
forjados estereotipos de género
sobre el cuerpo y la sexualidad
femenina (asumidas como objeto
y mercancia). A esta vulnerabilidad



se suman otras condiciones de
desestructuracién del tejido
social y falta de cohesién frente
a intereses comunes generados
por los conflictos no resueltos y
la xenofobia, que actian como
presiones para migrar.

En el campo politico, la causa
de la migracion irregular, en
especial para los paises de origen
y transito, es el desinterés para
establecer mecanismos efectivos
de lucha contra las agrupaciones
del crimen organizado que
participan en la amenaza. A ello
se suman los indicadores de
impunidad y corrupcién que sirven
como factores facilitadores de
la migracion irregular. De igual
forma, muchos paises registran
situaciones de inestabilidad
politica, inseguridad y violencia
crecientes ligadas a economias
informales y delictivas, conflictos
armados, crisis econdmicas
y humanitarias, entre otras
problematicas graves, que sirven
como detonantes de las intenciones
de migrar.

Debido a las condiciones de los
paises de origen, para muchas
personas es dificil migrar
legalmente, ya que imponen
restricciones de visado y leyes
migratorias de los paises de destino
(Estados Unidos y paises de la
Unidén Europea), que son cada vez
mas restrictivas.

Los perfiles de las victimas
suelen dar cuenta de situaciones
de doble o triple vulnerabilidad
debido a su género, pertenencia
étnica cultural, clase social, edad,
discapacidad, condiciéon migratoria,

5.

6.

desarticulacion familiar y otras. Es
decir, mientras mas situaciones de
vulnerabilidad tenga una persona,
la probabilidad de ser victima de
trata se incrementa.

A pesar de las actividades que
despliegan las autoridades
nacionales en el desarrollo de las
politicas publicas para prevenir
y sancionar la trata de personas
y el trafico ilegal de migrantes,
algunas personas siguen siendo
victimas de estos delitos. El
desempeio institucional esta
regido por las dificultades en la
comunicacién, la dispersidon de
esfuerzos, débil articulacion entre
las dependencias encargadas,
deficiente planificacién y baja
efectividad del aparato de justicia
en el juzgamiento y sancion de
las conductas relacionadas. De
igual forma, las actividades de
alerta temprana y de promocion
de derechos desarrolladas por
las entidades competentes no
tienen la capacidad de cobertura'y
efectividad porque no se modifican
las condiciones estructurales que
motivan estas problematicas.

A nivel oficial existe una limitada
asignacion presupuestal para la
ejecucion politicas publicas contra
la trata de personas, aunado a las
bajas capacidades de cobertura
de las instituciones responsables
y la carencia de conocimientos
especializados en el tema.

La adopcién y aplicacion de
protocolos de actuacién o normas
técnicas para afrontar los casos
de trata de personas y el trafico
ilicito de migrantes es reducida
e impiden una delimitacion

65



66

10.

clara de responsabilidades
interinstitucionales, asi como de
rutas de atencion.

En varios sitios de la region existe
un mercado ilegal que se moviliza a
partir de la explotacién de personas
para que presten determinados
servicios. Esta demanda es
solventada por los grupos del
crimen organizado que establecen
el sentido de las operaciones para
obtener beneficios econdmicos y
desarrollar toda la cadena de valor.
El impacto del conflicto armado
colombiano todavia tiene incidencia
en la region donde la accién de
los grupos del crimen organizado
asociados con el narcotrafico ha
convertido la frontera norte en
territorio adecuado para la trata
de personas y el trafico ilicito de
migrantes. La poblacion desplazada
y refugiada, asi como las personas
victimas de la trata y el trafico son
usadas como recurso para percibir
ganancias.

Los gobiernos auténomos
descentralizados ubicados en las
zonas fronterizas ven rebosadas
sus capacidades de atencién
institucional por los altos flujos
de migrantes que circulan
aleatoriamente. Por lo general,
la coordinacién para atender
estas situaciones demanda
participacion de entidades
del nivel central estatal que
retardan su accién debido a las
imposiciones burocraticas. Asi
mismo, los mecanismos locales
de coordinacién para la atencién
integral de las victimas son
reducidos.

11.

12.

13.

14,

15.

Existe un débil conocimiento y poca
sensibilizacidn de los funcionarios
publicos competentes frente a esta
problematica.

Los paises de la regiéon y de
otros continentes incrementan
paulatinamente los controles
y las restricciones migratorias,
incluyendo las medidas por la
pandemia del COVID-19, y fuerzan
a los interesados en migrar y
a las agrupaciones del crimen
organizado que encuentren
formas de burlar las actividades de
vigilancia e inspeccion.

La migracion reconocida como
derecho humano y factor de
proteccién por parte de los
Estados sigue siendo un factor de
motivacion para el intercambio
cultural y econédmico que conlleva
una exposicion al trafico ilicito de
migrantes.

La persistencia de disparidades
en el desarrollo, el bienestar, la
estabilidad econémica y politica y
el goce de derechos, los distintos
estadios en los procesos de cambio
demografico, la mayor facilidad
para trasladarse y comunicarse
entre fronteras, y, en general,
la multiplicidad de motivaciones
y de factores que impulsan las
migraciones (en crecimiento
forzado en varios corredores de la
region) implican que estas seguiran
constituyendo una dinamica central
dentro de nuestras sociedades y
entre ellas.

La violencia como forma de
expresion de poder a nivel familiar,
comunitaria, intergrupal o estatal,
es un elemento que facilita la



16.

17.

18.

existencia de la trata de personas y
el tréfico ilicito de migrantes.

Esta amenaza genera considerables
réditos econdmicos que se integran
a otras formas de accionar delictivo
de las organizaciones e incentivan
la continuidad de la misma.

En los procesos de juzgamiento no
hay un sentido investigativo para
que se reconozca el dafo material
para que la indemnizacidn atienda
a las consecuencias de caracter
patrimonial que tienen un nexo
causal directo con el hechoilicito.
En los paises de la region, la
administraciéon y centralizacion
de los datos institucionales
relacionados con esta amenaza y
referidos a la movilidad humana,

19.

no poseen sistemas informaticos
de registro y recoleccion de datos
robustos; por lo tanto, la generacion
de estadisticas y la comprension de
la problematica es débil.

A pesar de la complejidad de la
amenaza y el impacto que genera,
la visualizacién en las agendas
publicas de los gobiernos de la
region es restringida. Las victimas
no denuncian los hechos por miedo
a represalias 0, muchas veces, el
traficante es una persona cercana a
la familia 0 a la comunidad. De igual
manera, en los puntos migratorios
terrestres, aéreos y maritimos no
son suficientes las capacidades
especializadas para contener la
situacion.
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3. Contrabando

La concepcidn general del contrabando es que obedece al movimiento ilicito de
bienes de una legislacion a otra, sin el cumplimiento de los requisitos formales.
Incluye la exportacion y/o importacion de mercancias de forma ilegal, sin el
pago de los derechos aduaneros o impuestos correspondientes o sin las debidas
declaraciones ante las autoridades aduaneras. Es una actividad en la que se
utilizan lugares habilitados (puertos y aeropuertos) o a través de sitios no
habilitados para las transacciones de comercio internacional. El principal objetivo
es evadir el pago de los tributos aduaneros y sacar un provecho de caracter
econdmico por esa situacion por medio de la distribucion y comercializacion de
los bienes en circuitos formales o informales.

Se realiza por medio de la adulteracidn de la informacion presentada a la autoridad
aduanera. Son varias las modalidades como subfacturar, sobrefacturar, evadir el
cumplimiento de los requisitos legales, los controles sanitarios, cambiar la posicion
arancelaria u obtener otros beneficios aduaneros o tributarios. Para este propdsito,
se acude a la presentacion de documentos falsos o a la ausencia de autorizaciones
o documentos requeridos para los tramites aduaneros. En ocasiones se pretende
obtener una rebaja en los tributos o aranceles aduaneros con respecto a la mayor
cantidad de mercancias ingresadas al territorio. Una alternativa adicional, es
ingresar la mercaderia sin ningun pago ni declaracion aduanera.

El contrabando se aprecia como un fendmeno vinculado al desarrollo del comercio
internacional, lo que implica una serie de practicas comerciales fraudulentas. Es
una circunstancia que sirve como determinante para la ejecucion de esquemas
dedicados al lavado de activos. Para ello, son utilizadas las tipologias de personas
y estructuras juridicas junto a personas que actiian como testaferros. El impacto
generado por estos movimientos se ve en las instituciones bancarias, el comercio
internacional y las empresas de gestion inmobiliaria. En tanto, los productos o



medios comUnmente utilizados son las
cuentas bancarias y la transferencia
internacional de dinero.

La Organizacion para la Cooperacion
y el Desarrollo Econdmicos (OCDE),
en un informe publicado en 2016,
calcula que el comercio de mercaderia
falsa y pirateada bordea los USD
500 000 millones por ano a nivel
global. El documento indica que las
proyecciones de esta situacion estaran
al alza durante los siguientes afos, si
se tiene en cuenta que la delincuencia
organizada no escatima la posibilidad
para comerciar de formailicita distintos
bienes sean licitos o ilicitos.

Para tener otra perspectiva del
problema, un informe sobre el consumo
ilicito de cigarrillos sugiere que crecio
del 17 % en 2016 al 22 % en 2018.
Significa que mas de 52 500 millones
de cigarrillos se comercializaron a
través de circuitos de contrabando, lo
que significé una pérdida de ingresos
fiscales estimada de USD 6 000
millones (KPMG, 2019). Ecuador y
Panama, en particular, son los paises
de América Latina con mayor consumo
de cigarrillos ilegales, cuyo consumo
total a fines de 2019 aument6 mas del
70 % (Euromonitor, 2020).

Por su parte, el indice del Entorno
Global del Comercio Ilicito (2018)
sefiala que la region de las Américas
no se destaca en ninguno de los cuatro
indicadores de oferta y demanda
y muestra el peor desempefo en
los indicadores de percepcién del
crimen organizado y de calidad de las
instituciones estatales, incluso peor
que Medio Oriente y Africa. El informe
advierte que, en lineas generales, si
no fuera por la inclusién de EE. UU. y
Canada en el grupo regional, la zona
tendria un desempefio mucho peor. El

indicador de calidad de instituciones
estatales muestra un rezago
preocupante.

En este sentido, el delito del
contrabando de bienes y mercancias
tipificado en el articulo 301 del COIP,
enmarca las actividades ilegales de las
personas que se dedican a ingresar
al pais mercaderia prohibida o evadir
el pago de impuestos, lo que genera
un perjuicio para el patrimonio del
Estado. Estos elementos suponen
una alerta para el Estado en la medida
que este delito configura diversos
tipos de inestabilidad financiera, asi
como distorsiones e ineficacia en los
mercados. El comercio ilicito engloba
varias actividades delictivas que
estan entrelazadas como el fraude, la
defraudacién aduanera, la falsificacion
y la pirateria.

Los productos que se movilizan
principalmente en la region suelen
ser bienes faciles de vender en los
mercados como indumentarias y
textiles, combustibles, calzado, alcohol,
alimentos y cigarrillos, también pueden
ser electrodomésticos, cosméticos,
dispositivos tecnoldgicos, repuestos de
maquinaria, medicamentos (incluyendo
falsos o caducados), precursores y
sustancias quimicas, entre otros.
Ademas, debido a las condiciones
de produccién y comercializacidn
de combustibles subsidiados en
Ecuador, el sector se convierte en
un escenario complejo gracias a las
dificultades de control efectivo. Las
consecuencias adquieren la condicidn
de problema social para los pobladores
de zonas de frontera, quienes sufren
desabastecimientos constantes.

Estos delitos se presentan en mayor
proporcion en las provincias de Carchi,
Esmeraldas, El Oro, Sucumbios vy
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Loja. El trafico de combustibles es un
problema permanente para Ecuador, en
vista del atractivo que supone el bajo
precio del combustible ecuatoriano
en relacion con el costo del mismo en
Colombia y Perd, paises que no gozan
de un formato de subsidio estatal y los
precios de la gasolina y gas licuado de
petrdleo resultan bastante elevados.
De ahi que los hidrocarburos que son
traficados en mayor proporcion sean
el gas licuado de petréleo (GLP), la
gasolina extray el diésel.

a) ¢En qué consiste la amenaza?

1. El modo de operacién empleado
por los grupos delictivos para el
contrabando de combustibles
(principalmente gasolina, diésel,
gas licuado de petréleo y gas
natural) desde las provincias de
El Oro y Loja en el sur; asi como
Esmeraldas, Carchiy Sucumbios en
el norte, comprende:

a. Actividades de almacenamiento
temporal de los hidrocarburos
en bodegas clandestinas o
depdsitos de construccidn
artesanal ubicados cerca
de las zonas de produccidn,
distribucion o estaciones de
servicio donde los adquieren,
para luego trasladarlos a las
zonas de frontera donde son
comercializados.

b. Adaptacién de contenedores,
caletas o tanques acoplados
a vehiculos de servicio publico
o particular (sistema conocido
como ‘*hormigueo’).

c. Transporte y comercializacion
de hidrocarburos por vias
fluviales y terrestres en la
zona de frontera de Ecuador/
Colombia y Ecuador/Perq,
destinadas especificamente
al procesamiento de drogas

ilicitas o la comercializacién
para abastecimiento de
automotores o0 gas de consumo
doméstico.

d. Utilizacién de diferentes
métodos de camuflaje y
ocultamiento en medios
de transporte terrestre
para luego desplazarse
por vias de comunicacion
de bajo trafico o utilizando
esquemas de seguridad que
prevengan sobre la presencia
de controles por parte de las
autoridades (conocidos como
“campaneros”).

e. Perforaciones clandestinas a
las lineas de flujo, oleoductos
como poliductos del Sistema
de Oleoducto Transecuatoriano
(SOTE), para luego ser
almacenado y comercializado.

2. El contrabando de tipo hormiga
se caracteriza por transportar
poca cantidad de mercancias, por
lo general de hasta USD 3 500
aproximadamente (monto que no
superen los 10 salarios basicos),
para evitar la judicializacién por el
delito de contrabando, proteger
los medios de transporte y
someterse solo al decomiso de la
mercancia y la imposicion de una
sancion pecuniaria.

3. El contrabando técnico es una
modalidad dirigida a concretar
las acciones de defraudacion
aduanera. Este tipo de contrabando
ingresa y cumple con todos
los pasos aduaneros formales:
presenta la respectiva declaracion
aduanera ante la Aduana, las
mercancias (que supuestamente
dice contener) son declaradas,
aunqgue al momento de revisar el
contenedor se encuentra que su
valor esta subvalorado o que la
clasificacidon no es la adecuada o



las mercancias no coinciden.

El contrabando abierto es el ingreso
de mercancias al territorio aduanero
nacional sin ser declaradas ante la
autoridad aduanera en los lugares
habilitados.

Recientemente, a raiz de la
pandemia por el COVID-19 ha
cobrado alto impacto el mercado
de bienes ilicitos a largo plazo. La
proliferacién de productos que se
venden en linea, incluso en la web
oscura, tiende a crecer gracias
a que permite el anonimato de
las operaciones y dificulta el
seguimiento y control aduanero.
Algunas transacciones de comercio
internacional son aptas para el
lavado de dinero, ya que utiliza
mecanismos formales en puertos o
aeropuertos y con mercancia licita.
Consiste en declarar la mercancia
por un menor valor utilizando
facturacién comercial falsa.

Las practicas de trasbordo
engafnosas, el mal etiquetado y la
facturacion fraudulenta permiten
a los comerciantes ilicitos evitar
sanciones, tarifas comerciales y
regulaciones.

Las metodologias de las
organizaciones criminales
se aprovechan del tamano y
la complejidad del comercio
internacional y el sistema
financiero para ocultar las
transacciones individuales a través
de las gestiones involucradas en las
multiples transacciones de divisas
y los acuerdos de financiacion
del comercio, emplear la misma
documentacion (facturas vy
permisos) en varias oportunidades,
mezclar fondos legitimos e ilicitos
0 sacar beneficio de los recursos
limitados que la mayoria de las
agencias aduaneras y las demas
autoridades tienen disponibles para

10.

11.

12.

13.

14,

15.

16.

detectar transacciones comerciales
sospechosas.

En las fronteras, las agrupaciones
del crimen organizado modifican
permanentemente los pasos y
rutas clandestinas para evadir
las acciones de control de las
autoridades.

a sustraccién del control es
una modalidad que moviliza las
mercaderias en horas no habilitadas
para la actividad administrativa,
evade los resguardos y controles
aduaneros y desvia las rutas.

Para evadir los controles aduaneros,
las actividades irregulares se
realizan en distintos horarios
administrativos de atencién al
publico u horarios habilitados para
el traslado de la mercaderia.

Se utilizan lugares no habilitados
fuera del resguardo aduanero,
que implica lugares indicados y
autorizados por reglamentacion
para la ejecucién de las operaciones.
Los medios de trasporte sufren
recargas o desvios al estar de
transito en las instalaciones
aduaneras.

Los grupos del crimen organizado se
especializan en explotar las zonas
desreguladas para fabricar o armar
productos a partir de materia prima
0 subcomponentes, para luego
empacar o reempacar el producto
ilicito final para nuevos envios.

El tratamiento aduanero o
fiscal diferencial opera con un
reconocimiento arancelario distinto
al que tiene, principalmente para
beneficiar el pago de tributos o que
los bienes no sean gravados.

Por medio de la autorizacidn
especial, licencia arancelaria o
certificacion aduanera, se modifica
el objetivo para obtener los
beneficios que son otorgados a la
mercaderia.
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17.

18.

19.

20.

21.

22.

23.

24,

Hay falsificacién de etiquetas de
prendas textiles de menor calidad
que simulan provenir del exterior
y registran alta calidad en los
materiales y elaboracion.

Los productos de contrabando son
ocultos para que escapen al control.
En los vehiculos se utiliza la parte
baja del tapizado de los asientos o
de las puertas, el el espacio de la
llanta de emergencia o el trasfondo
del maletero, entre otros.

El contrabando es disimulado en
envases o0 paqueteria similar a la
original, con el fin de obtener un
beneficio tipificado.

Los delincuentes realizan el
procedimiento de cargue o
descargue de un medio de
transporte sin ninguna autorizacién
de mercancias no manifestadas
y sin el respectivo control de las
autoridades competentes.

Las mercancias extranjeras antes
de someterse al control aduanero
son desembarcadas, descargadas
o lanzadas en tierra, mar u otro
medio de transporte.

Hay ocasiones que se reemplazan
las mercancias cuando la posicion
arancelaria se declara en el
despacho, una vez efectuado el
control aduanero de entrada o
salida.

Las operaciones se pueden simular
para aparentar que realmente
se realizaron. Se busca obtener
un beneficio econdémico en la
operaciéon u operaciones de
importacion o exportacion.

Las organizaciones dedicadas al
contrabando, como los agentes
provocadores de la amenaza,
aplican técnicas que les ofrezcan
posibilidades de éxito. Por ello,
dadas las circunstancias del
comportamiento de los actores
involucrados, han optado por

estructurar redes especializadas
y segmentadas en division de
trabajo que compiten con el
contrabando de hormiga. Por
medio de esta modalidad se
aprovecha la libre movilidad entre
los paises vecinos, facilitada por
la construccién de nuevos pasos,
puentes y vias fronterizas, obras
necesarias para el desarrollo
econdmico de las zonas fronterizas.
Las redes para la ejecucion de esta
amenaza involucran a funcionarios
publicos, trabajadores aduaneros,
empleados de empresas de carga
y comercio internacional, gremio
de pescadores, grupos de apoyo
representados por transportistas,
estibadores, motoristas,
campaneros y comerciantes
informales.

b) éQué implicaciones o efectos
genera sobre los valores
existenciales preciados?

1. Uno de los principales efectos
nocivos del contrabando es la
afectacion al patrimonio publico
del Estado que deja de percibir
recursos provenientes de la
actividad de comercio internacional
por los impuestos arancelarios
aplicados a los productos que
estan sujetos a esta medida. Los
detrimentos del PIB regional a
causa del contrabando se calculan
entre el 1 % y el 3 %. Dejar de
percibir dinero por parte de las
autoridades fiscales impacta la
asignacion de inversiones en
sectores mas importantes de
la economia o de la provision de
bienestar social en areas como
salud, educacién e infraestructura.

2. El contrabando registra un
notable impacto sobre el aparato
productivo nacional (que tiene



menos opciones de competir en
los mercados frente a los bajos
precios de los productos ilegales)
y motiva la competencia desleal de
los productos extranjeros. Tiene
relacion con la desaceleracion
de los sectores productivos tales
como el textil, manufacturero, el
de cuero, el de acero, entre otros.
Aplica efectos negativos en el
fomento del comercio informal.
Demanda la inversién de recursos
econdémicos por parte del Estado
para hacer cumplir los regimenes
arancelarios y comerciales.

El contrabando de combustibles
en la zona fronteriza de Ecuador
con Colombia tiene varios efectos
negativos como la afectacion a las
finanzas publicas y el detrimento
de la actividad productiva formal
de esas areas limitrofes, a
consecuencia del deterioro en la
comercializacion y de la falta de
una adecuada distribucién de los
combustibles liquidos.

Los combustibles contrabandeados
son vitales para el procesamiento
de las drogas ilicitas, lo que
incentiva toda la cadena de
valor del narcotrafico con los
consecuentes efectos de diverso
orden que causa contra la
seguridad nacional y la seguridad
ciudadana. El contrabando también
aplica para insumos, precursores y
sustancias quimicas que dinamizan
los procesos de la fabricacién de las
drogas ilicitas.

Las perforaciones clandestinas
son un perjuicio para las finanzas
del Estado, pero, sobre todo, son
un riesgo para las personas que
realizan esta actividad y para las
comunidades asentadas en esas
areas. Esta situacion ha afectado
el ambiente por contaminacion a
los recursos naturales.

7.

10.

11.

El consumo de productos de
contrabando como cigarrillos,
licores y medicamentos impacta en
los costos y la cobertura de la salud
publica, porque afectan al tejido
social y, al final, repercuten en
problemas de seguridad ciudadana.
Las actividades de contrabando
afectan el comercio de los
productos de consumo porque los
delincuentes ocasionan situaciones
de escases para propiciar el
aumento de los precios de las
mercancias ilicitas.

Las transacciones del contrabando
también generan delitos conexos
como homicidios, asesinatos y
lesiones entre los integrantes de
las organizaciones criminales o
los demas actores que participan
en la dindmica ilicita. La violencia
también es un medio que garantiza
la permanencia del negocio.

Los grupos de delincuencia
organizada que se dedican al
contrabando se hacen al poder
para controlar algunas zonas
territoriales disputandole el
control a las autoridades. De esta
forma protegen las rutas, los
nodos y puntos clave del traslado
de mercancias ilegales. Ademas,
actlan para gestionar y lograr la
permisividad o participacion de
las autoridades competentes en
el desarrollo de las actividades de
contrabando.

Afecta amplias zonas del pais ya
que se torna en una realidad social
aceptaday es la base para constituir
una forma de supervivencia ante la
falta de condiciones de desarrollo
econdmico para las comunidades.
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c) éCuales son las causas que
generan la amenaza?

1.

Las politicas fiscales que se
ejecutan en los paises de la region
y resultan desbalanceadas por
el incremento excesivo de los
impuestos especiales aplicables a
los productos de importacidn crean
incentivos para el comercio ilicito.
Las disparidades normativas y
de control aduanero que existen
entre las jurisdicciones y la falta
de alineacién en la carga fiscal a
los productos.

Las manifestaciones de corrupcion
entre los funcionarios de las
autoridades competentes
encargadas de la regulacion,
control y sancién de las practicas
de contrabando.

Es comlUn que en la regidn la
aplicacion de la normatividad y
del poder sancionatorio de las
entidades del Estado no se ejecute
con el debido rigor que establece
la ley.

Existe ineficiencia en la aplicacién
de los procedimientos aduaneros
que evitan el ingreso de
mercaderia sin que cumpla los
requisitos formales.

Las condiciones econdmicas y de
desarrollo productivo de los paises
de la regién conllevan a la insercion
de las personas en la informalidad
por medio de la comercializacion de
productos de contrabando.

El crecimiento, especializacidn
y estructura de los grupos del
crimen organizado que se dedican
a las actividades ilegales de
contrabando.

Las debilidades en los mecanismos
de cooperacidén internacional
y asistencia reciproca de los
paises de la regién perjudican
la colaboracidn en las areas

10.

11.

12.

13.

14.

15.

aduaneras, de seguridad y de
intercambio de informacion sobre
exportaciones y productos de alto
riesgo, vulnerables al contrabando.
Los niveles de tolerancia e insercion
de las practicas de comercio
producto del contrabando.
Algunas legislaciones de la regién
facilitan la creacién de empresas de
comercio exterior para proteger las
operaciones de contrabando.

No todas las autoridades aduaneras
de los paises comprometidos
aplican las recomendaciones de
los organismos multilaterales
para controlar el contrabando y el
lavado de activos, por lo cual no es
posible privar a los criminales de los
beneficios del accionar ilegal.

Las ganancias producto del
contrabando y el bajo nivel de
riesgo de penalizacion efectiva
son incentivos para que las
agrupaciones del crimen
organizado ingresen y se
mantengan en esta dinamica ilegal.
La principal limitacién para
judicializar estos casos se
da cuando la mercancia de
contrabando no supera los diez
salarios basicos, dado que la Policia
Nacional no puede detener a los
infractores. El procedimiento indica
que debe realizarse un registro en
base de datos y proporcionar 72
horas para justificar la procedencia
de la mercancia.

Los mercados internos demandan
productos escasos que pueden
obtenerse a través de circuitos
ilegales y a precios modicos. Estas
mercancias no se producen en el
pais, tienen un alto precio o su
importacién esta prohibida.

La regidn se caracteriza por la
ausencia de normas solidas de
propiedad intelectual, lo que es un
factor motivador del contrabando.



16.

17.

18.

19.

20.

La cantidad de funcionarios,
recursos y capacitacion del
personal aduanero es una falencia
generalizada en el ambito regional.
El desaprovechamiento de las
ventajas comparativas no permite
el desarrollo de industrias de
licores, cigarrillo y otros productos
para que compitan en contexto
global con las mercancias ilicitas.
Se investigan los campos
administrativo y penal en el
ultimo eslabén de la cadena
del contrabando, pero no se
intervienen las cadenas de
suministro para la fabricacién
de productos ilegales, a fin de
no concentrarse en el control
aduanero o en los puntos calientes.
Las entidades que prestan los
servicios de emision de licencias
para la fabricacion, importacion,
exportacion, intermediacion o envio
de materias primas y otros insumos
clave no cumplen su funcién
con eficiencia y son altamente
susceptibles a la corrupcion.
Organizaciones como la Alianza del
Pacifico, el Banco Interamericano
de Desarrollo (BID) o la
Organizacion Mundial de Aduanas

21.

22,

23.

(OMA) y otras instancias de alianzas
entre paises, no logran promover la
suscripcién de acuerdos bilaterales
o multilaterales para mejorar la
cooperacion entre las aduanas y
entidades para el cumplimiento de
laley.

A nivel interno de los paises
de la region, las instituciones
competentes encargadas del
control del contrabando no logran
una articulacion eficiente ni existen
instancias gubernamentales
encargadas de elevar el perfil del
problema del comercio ilicito,
asignar los recursos financieros y
humanos necesarios y aplicar las
regulaciones contra el contrabando
con mayor efectividad.

Las politicas y mecanismos para
compartir informacion confiable
con las autoridades competentes
y con otras jurisdicciones son
tareas pendiente para combatir el
contrabando en la region.

Los controles en las zonas
aduaneras no resultan efectivos
para contrarrestar las actividades
relacionadas con el contrabando,
en especial para el trasbordo y
transito de mercaderia.
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4. Ciberdelincuencia

La concepcién general del contrabando es que obedece al movimiento ilicito El
contexto de la posmodernidad sumado a los cambios bruscos de interaccion
a causa de la pandemia causada por el COVID-19 han aumentado los
estandares de dependencia de la infraestructura digital. La dinamizacion de la
transformacion tecnoldgica reconfigura el desempefio profesional y personal al
imponer el uso y la provisién de servicios esenciales a través de los recursos
tecnoldgicos y el establecimiento de patrones de trabajo digital. En este
contexto, la ciberdelincuencia tiene mayores posibilidades de actuar gracias al
aumento de la superficie de ataque cibernético en el ecosistema digital (Banco
Interamericano de Desarrollo, 2020).

El vertiginoso avance tecnoldgico incorporado a la vida diaria, la educacién y la
interaccion humana, asi como la automatizacion incesante de la productividad
en los servicios, mercados, procesos; ademas del uso obligatorio de las
TIC en entornos publicos y privados, dio lugar al inminente crecimiento del
ciberespacio. El escenario también se tornd propicio para que los grupos de
delincuencia organizada ingresaran con estrategias y técnicas para obtener
ventajas econdmicas.

La intrusidn no autorizada en ambientes digitales se se ha vuelto frecuente
debido a la innovacion e interdependencias tecnoldgicas. Muchas actividades
humanas dependen del uso de la infraestructura digital que puede ser expuesta
por grupos del crimen organizado para alcanzar objetivos ilegales. La carrera
del desarrollo, por lo general, suele predominar y estar mas avanzada que las
medidas de seguridad. Por lo tanto, el panorama de ataques cibernéticos es
propicio para desarrollar dinamicas ilicitas que tienen un trasfondo de interés
econdmico para los criminales.



a) ¢En qué consiste la amenaza?

1. Los criminales dedicados a la

ciberdelincuencia desarrollan
actividades de difusion de dominios
maliciosos y malware para obtener
datos, ransomware (secuestro
de datos), cryptojacking (robo o
extraccién de criptomonedas),
ataques basados en la web por
medio de correos electrdnicos
no deseados, robo de identidad,
defacement (ataque sobre un
servidor web, como consecuencia
se cambia su apariencia. El cambio
puede ser a beneficio del atacante
0 para generar propaganda). El
portafolio se amplia al ofrecimiento
de servicios de ciberactividad
maliciosa. El crecimiento de esta
actividad es acelerado y nuevas
formas de actividad ilegal emergen
continuamente. La localizacién de
las victimas, los autores o participes
y la ejecucion de las acciones se
pueden ubicar en diferentes paises.
Gracias a la digitalizacién e
integracion de los sistemas de
informacion donde participan
multiples actores publicos y
privados en ubicaciones remotas
y geograficamente dispersas,
se permiten interdependencias
complejas que son penetradas
por ciberdelincuentes para
realizar diferentes conductas
criminales, cuyas consecuencias
son la inestabilidad causada por la
comisidn de delitos informaticos,
las intrusiones en redes criticas
del sector publico o privado y
las operaciones motivadas en
aspectos de intereses politicos
con el fin de afectar los sistemas
politicos internos.

El nivel de cobertura de la
infraestructura tecnoldgica
en Ecuador es propicio para la

ocurrencia de ciberdelitos dada
la masificacion en el uso del
ciberespacio. Los indicadores
muestran que el pais tiene 17
373 662 de habitantes (Banco
Mundial, 2020), 14 651 40 de
abonos a teléfonos celulares
(Unién Internacional de
Telecomunicaciones, 2017), 9
613 353 de personas con acceso
a Internet y 57 % de penetracion
de Internet (Unidon Internacional
de Telecomunicaciones,
2017). El Indice Global de
Ciberseguridad (GCI), emitido
por la Unidn Internacional de
Telecomunicaciones (UIT),
publicado en 2019, ubicd al Ecuador
en el puesto 98 de 175 paises a
nivel mundial, y lo posicion6 en el
14 lugar entre los paises 33 de la
region que se midieron.

El volumen de la audiencia
digital se complementa con la
existencia de 13 millones de
personas con acceso a redes
sociales, 11,5 millones de lineas
moviles prepago y 9,1 millones
que utilizan redes sociales en los
dispositivos mdviles, asi mismo, el
22 % de la poblacién bancarizada
ha realizado transacciones online
(Mentinno, 2020). Los datos
evidencian el amplio rango de
accidon que demanda el control
de la ciberdelincuencia por los
riesgos generados sobre los activos
informaticos nacionales (Tates y
Recalde, 2019).

Estadisticas de la Policia Nacional
del Ecuador y de la Fiscalia General
del Estado, evidencian que
durante el periodo de pandemia
por el COVID-19 aumentaron las
denuncias por conductas asociadas
a robos cibernéticos. La principal
modalidad es el envio de enlaces
maliciosos a través de paginas de
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comercio electrénico. Cuando los
afectados ingresan al sitio web, un
virus informatico robaba sus datos
personales o financieros. Con esa
informacidn los ciberdelincuentes
hackeabanlas cuentas bancariasy
sustraian los fondos.

Las principales modalidades de

estafas que se han masificado en

la infraestructura electronica son:

a. Phishing y troyanos de
malware. Suplantacién de
otra persona para extraer o
acceder a credenciales, datos
personales o informacion
financiera.

b. Spear phishing. Estafa
de correo electrénico o
comunicaciones dirigida a
personas, organizaciones o
empresas especificas o con la
finalidad de instalar malware
en los dispositivos.

c. Smishing. Técnicas mejoradas
de ingenieria social con
mensajes de texto dirigidos a
los usuarios de telefonia movil,
con supuestos premios.

d. Ataques a servicios en la nube.
Credenciales robadas para
acceder a datos de personas y
empresas que teletrabajan.

e. Ransomware. Tipo de malware
o aplicacion que impide a los
usuarios acceder a su sistema o
a sus archivos personalesy que
exige el pago de un rescate.

f. Estafas por medio de
ingenieria social. Manipulacion
psicolégica a usuarios
desprevenidos para conseguir
objetivos de interés de los
ciberdelincuentes.

Segun el Indice Global de

Ciberseguridad (IGC), de

la Union Internacional de

Telecomunicaciones (UIT) (2019),

en julio de 2019, afo en que se

mide el compromiso de los Estados

frente al tema de seguridad

informatica, Ecuador se encuentra
en el sexto puesto de 19 paises de

América Latina.

Las modalidades de abuso sexual

se materializan a través de

diferentes modalidades, entre las
que se cuentan:

a. Grooming: Estrategia utilizada
por un adulto para ganar la
confianza de un menor a través
de internet con fines sexuales.

b. ‘Sextorsién’. Chantaje realizado
de forma virtual a quienes han
enviado fotos o videos erdticos,
con la finalidad de obtener
dinero, solicitar encuentros
sexuales u obtener mayor
contenido sexual.

c. Ciberbullying: Situacion en
la que un nifio o adolescente
es molestado, amenazado,
acosado, humillado o
avergonzado, a través de redes
sociales o medios tecnoldgicos.

El fraude a través de medios

electrénicos implica nuevos

métodos para la captura y hurto
de informacién personal, que
posteriormente se utilizara para
llevar a cabo la suplantacién de
identidad y fortalecer la capacidad
de ganar la confianza de personas
incautas y materializar estafas.

Algunas modalidades son:

a. Falsa remesa. Mediante
ingenieria social el cibercriminal
identifica una persona que se
encuentra en el exterior, la cual
sera suplantada por medio de
redes sociales y escribe a sus
allegados solicitando recibir
una encomienda que enviara
al pais. Posteriormente, se
hace pasar por un funcionario
de aduanas, manifestando que
la encomienda se encuentra



retenida y exige un pago.

b. b) Solicitud de créditos. Por
medio de la suplantacion
de una persona, se solicitan
préstamos de dinero a los
allegados de la victima,
supuestamente para solucionar
calamidades familiares,
prometiendo devolverlo en un
tiempo no mayor a 48 horas.

10. Rueda (2020), citando un analisis

de Kaspersky, sefiala que Ecuador,
en mayo de 2020, se encontraba
en la posicidn 52 de los paises con
mas ciberataques realizados desde
diferentes sitios de Europa, Asia y
Norteamérica.

b) £¢Qué implicaciones o efectos
genera sobre los valores
existenciales preciados?

1.

2.

Los efectos causados por la
ciberdelincuencia abarcan la
filtracion de datos privados,
de secretos industriales, de
propiedades intelectuales y de
patentes, los cuales afectan el
derecho a la intimidad personal, la
seguridad juridica y el desarrollo y
el crecimiento econdmico nacional,
con propdsitos de obtener
beneficios econdmicos.

También se afecta la seguridad
de los activos de empresas,
instituciones publicas y de
personas naturales, lo que provoca
pérdidas econdmicas y disminuye
la rentabilidad. Las corporaciones
e individuos son las principales
victimas de los delitos informaticos
debido a los altos costos que
supone adquirir medidas de
proteccion.

Pueden presentarse ataques
cibernéticos contra la
infraestructura critica de los
servicios publicos esenciales, del

gobierno nacional, del sector de
seguridad y defensa o del aparato
productivo nacional, lo que
perjudicaria la estabilidad interior
(Foro Econémico Mundial, 2020).
El CSIRT de la Corporacién
Ecuatoriana para el Desarrollo
de la Investigacién y la Academia
(CEDIA) menciond que en Ecuador
se dispararon los ataques a RDP
a causa del teletrabajo. Antes
ya habia lanzado la alerta de
posibles estafas por internet,
razén por la que aconsejaba
estar preparados (CSIRT-CEDIA,
2020). Eso afecta la seguridad
cibernética, las posibilidades de
expansion y la incorporacion de los
recursos tecnoldgicos a las labores
cotidianas en todos los sectores
econdmicos nacionales.

El fraude o robo de datos
personales o empresariales
afecta los derechos individuales
e iniciativas corporativas privadas
(Foro Econdmico Mundial, 2020a).
Las actividades del crimen
organizado por medio del
cibercrimen y los ciberataques
socavan la confianza de los
usuarios en la economia digital,
en especial por el riesgo de hurto
de sus datos o robos electrénicos
a activos econdmicos personales y
empresariales.

Los programas maliciosos, en
muchas ocasiones, tienen un
origen regional sin que se logre una
integracion efectiva para contener
esas practicas a falta de un enfoque
internacional de cooperacion en
este aspecto.

Los principales dafnos causados por
la ciberdelincuencia son el colapso
en los sistemas, danos financieros,
violaciones a la intimidad, ataques
a las instituciones oficiales en el
ciberespacio, afectacion al aparato
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10.

11.

productivo (sectores industrial
y bancario, especialmente). De
igual forma, existe la intencion de
atentar contra la confidencialidad,
la integridad y la disponibilidad
de los sistemas informaticos, de
las redes y los datos, asi como el
uso fraudulento de tales sistemas,
redes y datos para obtener
un beneficio econdmico. Las
afectaciones son la vulneracion de
laidentidad personal, el ciberacoso,
el matoneo o bullying y las estafas.
Recientemente han aumentado
los contactos con menores de
edad para fines de explotacion
sexual, a través de las diferentes
tecnologias de la informacién
y las comunicaciones. De igual
forma, la extorsion por contenidos
electronicos y por las transferencias
digitales de activos patrimoniales,
afectan la integridad personal y el
patrimonio.

En términos de seguridad
nacional, gracias a la ubicuidad
de los sistemas y las redes de
informacion, la ciberdelincuencia
se puede articular con otras
amenazas regionales (como el
narcotrafico) para causar dafios
catastroficos, a través de ataques
cibernéticos para interferir o
destruir los sistemas nacionales o
internacionales y asi paralizar las
respuestas (militares, policiales o
economicas). El uso de las redes
también puede estar enfocado en
fraudes financieros u otro tipo de
actividades perniciosas basadas en
las plataformas digitales.

La ciberdelincuencia, dedicada
a aprovechar la circulacién
digital en las redes sociales,
socava la integridad de los nifios,
nifias y adolescentes (NNA). El

abuso sexual infantil implica la
transgresion de los limites intimos y
personales de las victimas, supone
la imposicién de comportamientos
de contenido sexual por parte
de una persona (un adulto u
otro menor de edad) hacia un
NNA, realizado en un contexto
de desigualdad o asimetria de
poder, habitualmente, a través del
engano, la fuerza, la mentira o la
manipulacién.

c) éCuales son las causas que
generan la amenaza?

1.

Las agrupaciones del crimen
organizado dedicadas a la
ciberdelincuencia aprovechan
nuevos vectores de ataque,
debido al crecimiento inusitado
de la circulacion de datos en el
ecosistema digital.

Los vacios en la cooperacion de las
agencias para el cumplimiento de
la ley, tanto a nivel nacional como
en la cooperacién internacional
son factores de oportunidad para
los ciberdelincuentes, dada la
naturaleza transnacional de las
actividades maliciosas.

Existen debilidades en la
elaboracidon y aplicacién de
protocolos de gestion de riesgos
de seguridad digital y proteccion
de la privacidad por desarticulacion
entre el sector privado, los
gobiernos regionales y los usuarios.
Los desarrollos tecnoldgicos
incentivados con fines legales
o ilegales identifican nuevas
vulnerabilidades que suelen
tardar en ser intervenidas por las
autoridades.

Existe una limitada cultura de
seguridad digital entre los usuarios



10.

11.

y en las politicas de economia
digital del Estado. A esto se une la
limitada capacidad financiera de las
pequeias y medianas industrias y
los diferentes niveles de gobierno
para invertir en los mejores
desarrollos de ciberseguridad.

La incorporacion de las nuevas
tecnologias al mercado digital,
tales como inteligencia artificial,
big datay computacién cuantica,
entre otros, sin las debidas barreras
de proteccion y seguridad, amplia
los riesgos y la superficie de ataque
por parte de los delincuentes.

Los permanentes cambios en
los desarrollos del ciberespacio
contribuyen al aparecimiento de
falencias en los mecanismos de
control o de persecucion penal para
los integrantes de las agrupaciones
del crimen organizado.

El intercambio de informacion entre
los actores clave del sector privado,
las instituciones gubernamentales
y la ciudadania es limitado e impide
una integracién de capacidades y
asignacion de responsabilidades en
el campo proactivo.

La falta de adopcién de las
medidas de prevencidon permite
que las actividades maliciosas se
propaguen rapidamente a nivel
regional.

Los ciberdelincuentes aprovechan
el amplio crecimiento de los
consumidores digitales, muchos
de los cuales, no son maduros ni
registran experticia tecnoldgica.
Aunque el pais avanza en la
formulacién e implementacién

12.

13.

de una Estrategia Nacional
de Ciberseguridad, el nivel
de penetracién, educacion vy
masificacion esta en desarrollo
inicial.
De acuerdo con la medicién
de los indicadores de avances
en seguridad del Banco
Interamericano de Desarrollo
(2020), Ecuador requiere mejorar
las capacidades en términos de:
a. Proteccion de infraestructura
critica
b. Defensa cibernética
c. Cultura cibernética
d. Formacion, capacitacion y
habilidades de seguridad
cibernética
e. Marcos de cooperacién
formales e informales para
combatir el delito cibernético
La ausencia de un organismo
destinado a la ciberseguridad
que centralice las politicas
gubernamentales y articule la
integracion regional en la materia,
impide la accién estratégica
y operativa de proteccién a
la infraestructura critica del
Estado y el funcionamiento de la
infraestructura tecnoldgica.
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5. Corrupcion

La Convencion de las Naciones Unidas contra la Corrupcion y la Convencién
Interamericana contra la Corrupcidn coinciden en sefalar la preocupacion
sobre la relacion entre corrupcion y criminalidad organizada. En la agenda
internacional existe el reconocimiento de que los grupos del crimen organizado
recurren a actos corruptos con la finalidad de materializar sus propdsitos. Diversos
estudios y analisis de expertos ratifican que estos delitos complejos se refuerzan
mutuamente y tienen una intima relacion.

La evidencia tiende a confirmar que, en muchos paises, existen profundos
vinculos interdependientes entre crimen organizado, politica y sector publico,
que fomentan, en casos extremos una forma de simbiosis entre el Estado y las
organizaciones criminales que tienen alcance transnacional (Buscaglia y Van
Dijk, 2003). El crimen organizado, ademas, necesita de un sistema financiero e
instituciones econdmicas cuyo funcionamiento esté garantizado por el Estado,
pero al mismo tiempo que exista la suficiente informalidad y marginalidad



econdmica y financiera para poder desarrollar negocios ilicitos e incorporar
sus ganancias en dicho sistema formal. Igualmente, aprovechan la debilidad
institucional, asi como la falta de cobertura y las condiciones sociales para generar
el quiebre de la transparencia de los funcionarios publicos, en favor de los fines
criminales.

La corrupcion es considerada como un mecanismo para mantener la rentabilidad
de una empresa delictiva continua y un elemento vital para proteger la dinamica
ilicita escapando a la aplicacion de la ley.

La corrupcién, en términos generales, refiere a una conducta que se aparta de
la normativa vigente y cuya motivacion es el beneficio privado para el servidor
publico que tiene la obligacidon de cumplir con una funcién oficial. Sus elementos
son: la violacion de un deber, la contradiccion de intereses, la obtencion de
un beneficio que no se podria obtener si se cumple la norma de deber y el
ocultamiento del acto (Nash, Aguild y Bascur, 2014). En la literatura, la corrupcion
se entiende como una causa subyacente y como un factor facilitador del crimen
organizado, debido a la correlacién e interdependencia entre los fines corrosivos
de este Ultimo para lograr sus propdsitos.

La Convencidon Interamericana Contra la Corrupcién (Art. VI) describe de forma
detallada el significado de corrupcién: “se trata del requerimiento, aceptacion,
ofrecimiento u otorgamiento, directa e indirectamente, a un funcionario publico
0 a una persona que ejerza funciones publicas, de cualquier objeto de valor
pecuniario u otros beneficios como dadivas, favores, promesas o ventajas para
si mismo o para otra persona o entidad a cambio de la realizacién u omisién de
cualquier acto en el ejercicio de sus funciones publicas. Se complementa con el
aprovechamiento doloso u ocultacion de bienes provenientes de cualesquiera
de los actos de corrupcion. La participacion como autor, instigador, complice,
encubridor o en cualquier otra forma en la comision, tentativa de comision,
asociacion o confabulacidn para la comisién de cualquier acto de corrupcion”.

El indice de Percepcion de la Corrupcion (2020) sefiala que los paises de la region,
en general, se destacan por una alta percepcion de corrupcién. Aunque Ecuador
muestra una mejora sustancial desde el 2012, el panorama es desalentador
porque las condiciones de la funcion publica del Estado siguen a merced de la
incidencia de los agentes externos que aprovechan la debilidad institucional para
obtener beneficios ligados a dinamicas ilicitas.

Desde el punto de vista socioldgico se trata de una amenaza que cobija a todas
las capas sociales con visos de justificacion por la generalidad de su ocurrencia
y la influencia de la imitacién que implanta un patrén de comportamiento y una
construccion social mayormente aceptada y tolerante con esas manifestaciones.
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a) ¢En qué consiste la amenaza?

1.

Los grupos del crimen organizado
persiguen la posibilidad de obtener
posiciones dominantes en la
correlacion de fuerzas contra la
institucionalidad, para lograr sus
objetivos mediatos e inmediatos
por medio del condicionamiento de
las decisiones y actuaciones de los
funcionarios publicos en ejercicio
de sus funciones.

El crimen organizado propicia
actos esporadicos de soborno en
niveles operativos de bajo nivel de
las instituciones publicas para que
omitan o apresuren el ejercicio de
una funcidn oficial.

Incluir funcionarios oficiales de
bajo rango en la ndémina de las
instituciones es una perspectiva
de accién que persigue el crimen
organizado.

En niveles mas avanzados de interés
criminal, los grupos ilegales infiltran
funcionarios de dominio gerencial
de las agencias publicas con el fin de
sesgar sus decisiones para favorecer
las operaciones ilicitas.

Los grupos del crimen organizado
buscan escalar los niveles de
infiltracion a los jefes de entidades
responsables de la aplicacion de la
ley, para afectar la capacidad oficial
de respuesta a las dindmicas del
crimen organizado.

La maxima expresion de corrupcion
por parte del crimen organizado
es la denominada ‘captura del
Estado’ y de sus politicas, cuando
alcanza el poder de influir en Ia
elaboracién de politicas publicas
en todos los niveles de gobierno:
regulaciones, aplicacion de la ley,
paralizacion de los instrumentos
politicos del Estado, entrega de
documentacion falsificada y en
la toma de decisiones judiciales.

Implica cooptar la funcidn de los
servidores publicos de alto nivel en
los diferentes ambitos territoriales
o de las ramas del poder publico.
Los mecanismos mas usuales son
el financiamiento de campafas
politicas para cargos de eleccién
popular que impacta el clientelismo
electoral y la configuracion de
poderes locales perniciosos,
extorsiones o vinculos familiares o
profesionales con los funcionarios
de alto nivel. Este eslabon implica
la expansidén y consolidacion
de las agrupaciones del crimen
organizadoy las dinamicas ilegales
que promueven.

Una manifestacidn en la que se
expresa la corrupcién, desde
el punto de vista material,
es la participacion directa de
los servidores publicos en las
actividades del crimen organizado.
Estos individuos estan articulados
a los grupos delictivos por medio
de una forma de accion tipo
red, cumpliendo roles hibridos
al favorecer la operacién
de otros nodos criminales,
pero usufructuando directa o
indirectamente un beneficio ligado
a su cargo.

Otra manera de accion corrupta
entre el crimen organizado y
la institucionalidad es el uso y
la circulacion de informacion
privilegiada o sometida a cualquier
tipo de reserva, que es Util para
alentar o proteger las operaciones
ilegales.

Los grupos de crimen organizado
tienden a sofisticar las practicas de
corrupcién integrando multiples
nodos ubicados en niveles
directivos u operativos de la
organizacion ilegal, ciudadanos
del comun y funcionarios publicos
de bajo estatus, de escalas



10.

11.

12.

13.

gerenciales y de direccionamiento.
La tecnificaciéon abarca el montaje
de esquemas secretos de
financiacion y desembolsos de los
pagos corruptos a los funcionarios
publicos, de tal manera que sea
complejo identificar el origen, la
ruta y el destino del dinero.

El interés del crimen organizado
es aprovechar las condiciones
tradicionales de aceptacién
social de la corrupcién. En esa
medida, asientan las practicas
para implantar sistematicamente
la situacién y que no se generen
conflictos con las autoridades o
denuncias ciudadanas.

En la regién, la corrupcién en
el sector de la justicia afecta
la capacidad del Estado para
detectar, enjuiciar y sancionar los
casos de corrupcion y permitir que
los grupos criminales operen con
relativa impunidad.

Las acciones de corrupcién del
crimen organizado conllevan
una planificacién financiera
de la agrupacién, los recursos
indispensables para concretarlas
son asumidos con una perspectiva
de gastos operativos que suelen
quedar en los registros contables
de las organizaciones.

Las acciones de corrupcion
desarrolladas por los grupos
del crimen organizado tienen
alcance local, provincial, nacional
y transnacional, por medio del
establecimiento de vinculos o
relaciones entre los servidores
publicos y representantes o lideres
de las organizaciones delictivas. En
algunos ambitos, especialmente a
nivel local, los actos de corrupcion
se cometen aprovechando el
excesivo monopolio o libertad
que tienen los funcionarios
para tomar decisiones que no

14.

15.

16.

17.

18.

involucran a otras dependencias o
instituciones; también se presenta
alta discrecionalidad ya que los
controles son ciudadanos o por
parte de un superior inmediato.
En esa medida, la ausencia de
responsabilidad implica un alto
grado de probabilidad para que no
se enfrenten las consecuencias.
Las personas comprometidas en
actos de corrupcion que favorecen
al crimen organizado pactan tacita
o implicitamente compromisos
de mantenimiento del secreto
y ocultamiento de las acciones
desarrolladas.

El uso de la coaccién, amenazas
e intimidaciones por parte de los
grupos del crimen organizado
contra los funcionarios que desean
corromper y se oponen a sus
intereses, son formas de ejercer
presion hasta que la victima cede
a los interese ilegales.

Los servidores publicos, en
consonancia con los actos de
corrupcion a favor del crimen
organizado, distorsionan, evaden
los protocolos, procedimientos o
acciones que formalmente estan
establecidas por las normas y
regulaciones que hacen parte de
su deber funcional.

Los funcionarios comprometidos
en actividades de corrupcion
con el crimen organizado, por lo
general, desencadenan maniobras
0 procesos de ocultamiento,
transferencia y transformacion de
los bienes producto de la relacién
ilicita. Por lo tanto, desarrollan
conductas afines a los diferentes
métodos de lavado de activos.
Una légica de accion de los actores
comprometidos en actividades de
corrupcion es borrar, tergiversar o
anular cualquier vestigio o huella
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posible que impida un seguimiento
a los bienes obtenidos por esa via.

b) éQué implicaciones o efectos

genera sobre

los valores

existenciales preciados?

1.

La corrupcion respalda la existencia
continua del crimen organizado,
porque los funcionarios publicos
que incurren en estos actos
protegen de forma directa o
indirecta a los grupos delictivos
organizados de la aplicacién
de la ley y de la interrupcién
de sus actividades, impide la
transparencia y funcionalidad de
las entidades comprometidas.

Se considera que la corrupcion
es un fendmeno que afecta
la construccion del Estado y
la democracia y perjudica su
capacidad funcional, estructura, y
la promocidn del bienestar general
y los valores democraticos.

Las actividades de corrupcion
impactan en el bloqueo del
funcionamiento normal de las
instituciones oficiales para
favorecer las operaciones del
crimen organizado. De esa forma,
las agrupaciones delictivas logran
disminuir la accidn represiva de las
agencias para el cumplimiento de
la ley y aumentan la tolerancia de
la sociedad civil hacia actores de
criminalidad que disputan el poder
del Estado.

En el consenso internacional
se indica que los efectos de la
corrupcioén y la penetracion del
crimen organizado desalienta la
inversién nacional y extranjera por
la falta de confianza y seguridad
juridica para el desarrollo de las
operaciones.

5. Las actividades de corrupcion y

las estrategias que se manejan
para evadir los controles sobre
el producto de las conductas
favorecen el ingreso a la economia
formal de los capitales provenientes
de actividades ilicitas.

Una complicacion generada por
la interaccion el entre crimen
organizado y la corrupcidn es el
socavamiento de los fundamentos
del Estado de Derecho y el
cumplimiento de los fines para los
cuales esta establecido.

Las politicas publicas de gobierno
son debilitadas por el débil impacto
que tienen en la generacion de
valor publico, lesiona la legitimidad
oficial y el reconocimiento de las
autoridades del Estado y del
gobierno. El panorama impacta
negativamente el ejercicio de
la autoridad como elemento
practico para el mantenimiento
de la seguridad ciudadana y de
la posibilidad de impartir justicia,
lo que termina por replicarse en
niveles de impunidad.

En el ambito ciudadano vy
comunitario, la corrupcién y el
influjo del crimen organizado
desestimulan la participacién
ciudadana en la gestién publica
y aleja a los ciudadanos de los
escenarios del control social formal
e informal. Asi mismo, obliga a que
no haya los procesos de denuncia
o suministro de informacion sobre
las conductas que realizan los
servidores publicos, en relacion con
los grupos del crimen organizado y
las dinamicas ilicitas.

En casos extremos, la corrupcién
puede significar la captura de
las entidades del Estado por la
influencia de los grupos del crimen
organizado que buscan proteger
sus intereses y disponer del



10.

11.

12.

13.

funcionamiento institucional de
manera afin a esos objetivos.

En términos generales, la
gobernanza se debilita por el
quiebre en las relaciones politicas
de los actores involucrados en
la ejecucion de los fines que les
corresponden a las diferentes
instancias estatales.

La corrupcidn lesiona las funciones
de responsabilidad e integridad
publicas que deben tener los
funcionarios oficiales. Esta
amenaza sacrifica los valores
innatos de la funcion publica, como:
cumplimiento de la ley, honestidad,
neutralidad, confiabilidad, respeto
y objetividad.

Datos estadisticos del Ministerio
del Interior indican el aumento de
la comision de conductas punibles,
como el cohecho, la concusidn
y el enriquecimiento ilicito, que
perjudican la credibilidad y la
confianza en la institucionalidad.
La estructura financiera vy
monetaria de un pais también sufre
los efectos negativos del accionar
de la delincuencia organizada y
la corrupcion por la calificacion
de riesgo que recibe por parte de
entidades internacionales.

c) éCuales son las causas que
generan la amenaza?

1.

El producto de las actividades del
crimen organizado genera altas
acumulaciones de capital que
les permite disponer de gruesos
recursos econéomicos, asumidos
como costos operativos, que
garantizan el funcionamiento de
las dinamicas ilicitas.

La relativa facilidad de administrar
los productos de la corrupcién en
el territorio nacional permite que

4,

5.

6.

se incorporen facilmente al aparato
financiero. En razon a los controles
que se implementan en otras
legislaciones, los criminales se
abstienen de invertir esos recursos
fuera del pais. Los provechos son
mas inmediatos, controlables y
cercanos.

Las agrupaciones del crimen
organizado penetran los sectores
politicos a través de la financiacion
de campanas y los procesos
electorales para presionar que
les otorguen contraprestaciones
dirigidas a favorecer las actividades
ilicitas por medio de contrataciones
amafadas, reformas
administrativas o legislativas que
alivian la presion de las autoridades
y otras formas de pago de favores
politicos o aseguramiento
de lealtades. El alcance de la
interrelacion entre el crimen
organizado y la corrupcion plantea
establecer redes clientelares para
beneficiar a determinadas personas
o dindmicas ilicitas.

El crimen organizado puede
presionar las instancias de decision
en todos los niveles de gobierno
y de despliegue estatal para
bloquear o promulgar normativas
o tomar decisiones que se adecten
a sus fines.

A nivel regional es apreciable
la importancia que tiene en la
sociedad el paradigma del dinero
como mecanismo de escalamiento
social y como parte componente de
la vision capitalista de los sistemas
econdmicos, con el propdsito de
aumentar los ingresos en un corto
plazo. Para alcanzar determinado
estatus social, se acude a la
corrupcion, bien sea como parte
activa o pasiva de las transacciones.
Los niveles de sancion judicial para
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10.

11.

los involucrados en actividades
de corrupcién son bajos, a pesar
de las diversas iniciativas de los
gobiernos en para prevenir estas
actividades y perseguir penalmente
a los infractores.

Existe una percepcion generalizada
de que la corrupcién es una practica
comun y que realizar estos actos
no genera ningun cuestionamiento
ético o moral, por lo tanto, se
convierte en un pensamiento
socialmente aceptado.

n materia de gestién publica,
los funcionarios y entidades
involucrados en practicas corruptas
con el crimen organizado,
inobservan los principios de
transparencia, eficiencia, eficacia,
calidad, ética, rendicidn de cuentas
y participacion.

La corrupcion estd reconocida
como un mecanismo que dinamiza
el lavado de activos y genera flujos
financieros ilicitos que afectan la
estructura financiera y econdmica
de los Estados.

El esquema del funcionamiento
del estado de derecho se torna
ineficaz e injusto para el resto de
los ciudadanos porque existen
servicios publicos y de justicia que
se ejercen de forma diferenciada al
tener el poder factico o econdmico
para sesgar las decisiones de las
entidades del Estado.

Factores como la desigualdad
social, los inadecuados disefios
institucionales, los incentivos
perversos para el oportunismo, la

12.

13.

14.

15.

impunidad frente a las practicas
corruptas, y la tolerancia social a
la corrupcidn son, en diferentes
momentos, causas y consecuencias
del fendmeno.

Aunque los Estados de la region
han profundizado en la legislacion
para contener la corrupcion, los
reglamentos no se imponen de
forma estricta, los sistemas de
implementacidn son insuficientes
y no cuentan con la capacidad
0 cobertura y la asignacién de
recursos impide una correcta
accién. A ello se suma que
los mecanismos de control y
supervision institucionales
resultan débiles ante las realidades
sociales y la incidencia de las
dinamicas criminales dentro de las
comunidades.

Las entidades encargadas de
aplicar la ley a nivel local registran
bajos estandares de integridad, un
alto grado de discrecionalidad y, por
lo general, bajas remuneraciones;
estos factores se integran
sistematicamente y condicionan
los escenarios propicios para la
corrupcion.

La baja deteccidon y sancién de
las conductas corruptas y la
penetracion del crimen organizado
en las entidades publicas disponen
escenarios que incentivan la réplica
de las practicas ilegales.

La complejidad de los procesos y
procedimientos sancionatorios
se constituye en una barrera que
impide sanciones ejemplares.



6. Trafico de armas, municiones y explosivos

La fabricacion y el trafico ilicito de armas de fuego, municiones, explosivos y
otros materiales relacionados son una amenaza a la seguridad ciudadana y
a la paz regional. Estos artefactos pueden ser usados por grupos del crimen
organizado para socavar el estado de derecho, propiciar manifestaciones de
violencia, acrecentar los conflictos y proteger y ampliar las dindmicas ilicitas.
Esta amenaza consiste en el desarrollo de circuitos de mercado ilegal nacionales
y transnacionales para el ingreso, circulacidon, comercializacion y acumulacién
de armas de fuego, municiones y explosivos. Esta actividad es ejecutada por
organizaciones del crimen organizado con el fin de obtener ganancias econémicas.
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La Convencién Interamericana contra la Fabricacion y el Trafico Ilicitos de
Armas de Fuego, Municiones, Explosivos y Otros Materiales Relacionados
(CIFTA) (1997) indica que el trafico ilicito esta relacionado con la importacién,
exportacion, adquisicién, venta, entrega, traslado o transferencia de armas de
fuego, municiones, explosivos y otros materiales relacionados desde o a través
del territorio de un Estado parte al de otro Estado parte si cualquier Estado parte
concernido no lo autoriza (Articulo 1).

Se estima que la mitad de todos los homicidios ocurridos en el mundo fueron
ocasionados por un arma de fuego (UNODC, 2019). La tasa de homicidios
disponibles hasta 2017 en las Américas (17,2) ha sido la mas alta registrada
en la region desde que se empezaron a sistematizar registros confiables en
1990, lo que significa que el tercer continente mas poblado del planeta tiene el
mayor numero de homicidios con 37 % del total global, es decir, cerca de 173
000 muertos por esta causa cada afio (UNODC, 2019). Las ciudades de Quito,
Cuenca y Guayaquil estan referenciadas en este informe como los sitios con mayor
numero de homicidios durante el 2017. El estudio también advierte que el hecho
de existir grupos del crimen organizado en la region es, en gran parte, la causa
de las altas tasas de homicidios.

El trafico ilegal de armas de fuego livianas posibilita la disponibilidad de armas de
fuego en la region que, junto con la proliferacion del crimen organizado, ayuda
a explicar por qué muchos paises experimentan un nivel de homicidios mas alto
de lo que cabria esperar por su nivel de desarrollo. La existencia de armas de
fuego, municiones y explosivos facilitan, promueven y fortalecen la ejecucion
de actividades delictivas. Como se advirtiéo en componentes anteriores de este
texto, la circulacién de armas de fuego y su uso, son las responsables de una alta
tasa de violencia homicida en los paises de la region.

La situacion se agrava por los excedentes de armas de fuego al interior de
los organismos de seguridad de los Estados. Las armas de fuego son bienes
duraderos, con amplia circulacién y su funcionalidad es prolongada, por lo tanto,
pueden ser reutilizadas y revendidas en numerosos circuitos comerciales ilegales.



a) ¢En qué consiste la amenaza?

1.

En la regidon se comercializan
de forma irregular armas de
fuego, municiones y explosivos
provenientes de los residuos
o depdsitos sobrantes de
los conflictos armados no
internacionales.

Se privilegia la comercializacion
de armas cortas dada su facil
portabilidad, efectividad y facilidad
para ocultarlas.

Se hurta o desvia de manera
intencionada los materiales
destinados a los mercados licitos
de caracter civil o de los arsenales
pertenecientes a los organismos
de seguridad de los Estados. Estas
actividades pueden depender de
los esquemas sistematicos que
involucran a los responsables
de las armas de fuego o por la
comercializacién a menor escala.
Las anomalias en el manejo del
armamento en las empresas que
prestan el servicio de vigilancia
privada se convierten en otra forma
de tréfico ilicito de armas de fuego.
Se han detectado armas legales
adquiridas en otros paises que
entran de forma irregular a la
regiéon y se comercializan en
mercados ilegales. Estados Unidos
por tener un mercado legal con
bajas restricciones y controles
constituye un origen comun de las
armas que se trafican ilegalmente
en esta modalidad.

Solo en Suramérica, el excedente

7.

8.

de armas pequenas y ligeras de las
instituciones militares se calcula
en 1,3 millones de unidades, de
las cuales una parte va a parar
a las manos de la delincuencia
organizada. Esta convergencia de
flujos, mercados y excedentes ha
provisto el armamento suficiente
a las organizaciones criminales
para garantizar y proteger sus
actividades, confrontar a otras
fracciones criminales y hacer frente a
la ofensiva estatal (UNODC, 2020a).
Al tratarse de un ciclo basado
en los mercados, los recursos
provenientes de la comercializacion
de las drogas ilegales han
permitido el acceso a todo tipo
de armamento y municiones,
que superan frecuentemente
la capacidad de respuesta de
las unidades policiales locales.
Subametralladoras, metralletas,
lanzagranadas y lanzacohetes son
parte del arsenal adquirido por las
organizaciones criminales, que
han sabido aprovechar los vacios
de regulacion, la debilidad en los
controles fronterizos, asi como la
falta de vigilancia y control de las
armas existentes.

Ante la variedad de armas de fuego
incautadas en los paises de la
region, es razonable indicar que el
trafico esta basado en cargamentos
pequefios con la entrada de
diversos tipos de armas. Esta
|6gica obedece a no estandarizar
la disponibilidad de los materiales
sino dinamizar los mercados por
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10.

11.

12.

13.

14,

15.

medio del recambio de piezas,
municiones y de las mismas armas.
El trafico ilegal de armas de fuego
principalmente se realiza a través
de cargamentos que utilizan la
ruta maritima para ingresar a la
region, en especial, a través de
la contaminacidn de carga legal
transportada en embarcaciones de
diferente indole.

A nivel transfronterizo regional, los
desplazamientos por via terrestre
son los mas comunes para trasladar
el armamento a las zonas de
comercio ilegal o para la entrega a
los compradores.

En las ciudades grandes e
intermedias la comercializacion
ilegal se presenta, de forma mas
usual, al menudeo a los usuarios
finales, lo que constituye una
metodologia de venta menos
riesgosa para los proveedores.

El trafico de piezas y componentes
también nutre un mercado ilegal
de estos instrumentos. Los
segmentos materiales son usados
para la fabricacion, conversion,
reactivacion y montaje ilicitos de
armas de fuego.

En la region hay una fuerte
tendencia a traficar armas ligeras
y livianas ante la disminucion
de la intensidad de los conflictos
armados internos de algunos
paises.

Los principales puntos de envio
de armamento hacia el territorio
colombiano se han identificado
los sitios de Puerto Ospina
(Sucumbios), Tulcan (Carchi) y San
Lorenzo (Esmeraldas).

La forma de transporte mas
usual corresponde al traslado en
vehiculos de servicio particular

16.

17.

18.

19.

20.

21.

22,

y de servicio publico, mediante
diferentes métodos de camuflajey
ocultamiento.

El trafico ilicito de armas de fuego,
municiones y explosivos depende
de hurtos y desviaciones de estos
materiales que ocurren en las
unidades militares y policiales de
los paises del area.

Los delincuentes recurren a la
falsificacion de registros oficiales
del Departamento de Control de
Armas del Comando Conjunto de
las Fuerzas Armadas para facilitar
la circulacion ilicita de las armas
de fuego.

El bodegaje y almacenamiento de
armas, municiones y explosivos es
un proceso en la cadena de trafico
ilicito, que se realiza en bodegas
privadas o espacios habitacionales.
Quito y las provincias limitrofes
de Carchi y Esmeraldas son las
areas geograficas donde se
registra la mayor ocurrencia de
este fendmeno por los procesos de
intervencidén de las autoridades.
Una reciente modalidad que se ha
incorporado a esta amenaza tiene
que ver con la oferta a través de
redes sociales.

El trafico de armas esta
directamente relacionado con
otros crimenes graves, como los
relacionados con el narcotrafico
y la mineria ilegal, en especial,
para las tareas de proteccién y de
regulacion violenta.

Parte del éxito de las operaciones
del crimen organizado para el
trafico de armas, municiones
y explosivos obedece a que los
origenes, intermediarios, rutas y
sistemas de ocultamiento cambian
constantemente.



b) éQué implicaciones o efectos

genera sobre

los valores

existenciales preciados?

1.

El trafico de armas, municiones
y explosivos esta ligado a
otras cadenas ilicitas como el
narcotrafico y el contrabando.
En ocasiones el intercambio de
mercancias ilegales es una forma
de concretar las negociaciones (por
ejemplo, armas por drogas ilicitas
y viceversa).

La dindmica para el trafico de
armas, municiones y explosivos
implica métodos de camuflaje
y ocultamiento por medio de
contaminar la carga que viene de los
paises productores y de los mercados
legales e ilegales de esos materiales.
Para el desplazamiento por los
paises se utilizan las vias maritimas,
terrestres, fluviales y aéreas.

Las armas, granadas de
fragmentacion y otros artefactos
elaborados artesanalmente son
otra problematica que afecta la
seguridad de los individuos por su
proliferacién y bajos precios. Esto
incluye la conversion de armas y el
ensamblaje ilicito.

El uso de las armas de fuego para
intimidar o de accion material
directa son un medio idéneo usado
para la comision de multiples
conductas punibles. Se constituyen
en uno de los principales
mecanismos de violencia y
criminalidad.

La seguridad ciudadana y las
condiciones de orden publico son
afectadas de forma permanente
por el uso de armas de fuego,
en especial, porque se cometen
homicidios, asesinatos, femicidios,

10.

lesiones personales, hurto y robo
(Ministerio del Interior, 2018). La
Oficina de Naciones Unidas contra
la Drogay el Delito (2020a) calcula
gue mas del 50 % de los homicidios
que se cometen a nivel global son
causados con armas de fuego. En
Ecuador, para el 2018, este factor
tuvo una prevalencia de 47 %
en los homicidios intencionales
(Ministerio del Interior, 2018).

La amplificacion de los impactos
de la delincuencia organizada esta
mediada por el uso material de las
armas de fuego.

La violencia armada es mas mortal
que otros tipos de violencia,
debido a que las armas de fuego
generalmente producen lesiones
mas mortiferas que otras formas de
agresion y atentados contra la vida.
El volumen del trafico ilicito de
armas de fuego, municiones
y explosivos representa un
mercado que ofrece considerables
ganancias, que requieren la
aplicacién de métodos de lavado
de activos con las consecuentes
afectaciones a la estructura
financiera de los paises.

El uso de armas ilegales entre la
poblacidn esta relacionado con
accidentes, uso negligente e
intentos de suicidio que afectan
la vida, la integridad personal
(lesiones fatales y no fatales) y los
sistemas de salud.

Por intermedio de esta amenaza,
los grupos delictivos de caracter
comun y organizado tienen mayor
disponibilidad de armas de fuego
para usarlas como respaldo a sus
operaciones ilegales. Algunas
agrupaciones han alcanzado la
suficiente capacidad bélica para
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11.

1.

enfrentar o atacar a las autoridades
o para desarrollar escenarios de
confrontacion armada con otras
estructuras ilegales. En general se
aumenta la capacidad de ejercer
violencia letal, que repercute en
homicidios, lesiones y otras formas
de delitos.

En la cadena de trafico ilicito de
armas, municiones y explosivos
juegan varios actores que se
estructuran colaborativamente
para concretar las transacciones,
como los representantes de
las empresas productoras,
transportadores, organizaciones
de crimen organizado, los
intermediarios, distribuidores y
compradores. En cada rol funcional
se obtienen considerables
margenes de utilidad.

c) ¢Cuales son las causas que

generan la amenaza?

La region se ha caracterizado
por los conflictos armados no
internacionales presentes en
algunos Estados. A pesar de
que se ha logrado desescalar las
tensiones internas, la entrega
voluntaria o negociada de
armas de fuego por parte de las
agrupaciones insurgentes, asi
como la accién de fiscalizacion por
actividades de control, todavia
quedan remanentes de esas
confrontaciones.

El trafico de armas de fuego,
municiones y explosivos que
penetra la regién se origina en
mercados legales e ilegales
de Venezuela, Chile, Ecuador,

3.

Rumania, Sudafrica, Egipto, Israel,
Polonia, Hungria, Republica Checa,
Bélgica, Bulgaria, Rusia, Corea del
Norte, Alemania, China, Estados
Unidos y Colombia.

Las actividades ilicitas y de
corrupcién han permitido que
las armas de fuego que entran
legalmente a los paises o son
producidas por ellos, sean
desviadas a grupos del crimen
organizado o al denominado
‘mercado negro’.

Las agrupaciones del crimen
organizado renuevan sus armas
de fuego segun los avances
tecnoldgicos y la capacidad de
compra. Las armas de anteriores
generaciones se incorporan a otras
formas de criminalidad y entran en
circuitos de comercializacion que
pueden trascender las fronteras.
Las deficiencias o complicidades en
la inaplicacidn de los mecanismos
regulares de supervision de
la produccién interna, del
almacenamiento, de la concesion
de licencias y de la venta al por
menor facilitan la circulacién de
las armas que se destinan a los
mercados ilicitos.

Las agrupaciones criminales
de trafico de armas disefian
estrategias de comercio
internacional para desviar los
cargamentos, crear empresas
ficticias, falsificar la documentacion
con el fin de poner los materiales en
circuitos de comercio ilegal.
Algunos Estados no tienen
protocolos efectivos de
conservacidon de excedentes de
armas de fuego o una estricta



10.

11.

cadena de custodia para aquellas
que han sido confiscadas. También,
los procesos de destruccién no
cuentan con estrictos controles de
monitoreo.

Las diferentes regulaciones en
términos de uso y control de
armas de fuego en los paises de
la region crean un desequilibrio
normativo y, mediante el trafico a
diferentes paises, se constituye en
una oportunidad de negocio para el
crimen organizado.

El precio de las armas de fuego
es accesible para la generalidad
de los individuos que pretendan
obtenerlas, a pesar de los
efectos propios de especulacion
y los valores agregados por
los riesgos que significa portar
armas sin los requisitos legales.
Para las agrupaciones del crimen
organizado es muy facil adquirir
armas ya que tienen la capacidad
financiera y requieren de este
medio para proteger las dinamicas
ilicitas y cumplir los objetivos
estratégicos corporativos.

Las armas de fuego pueden ser
utilizadas en actividades ilicitas y
posteriormente entrar en cadenas
de mercado ilegal; la falta de
registro y las debilidades periciales
y de seguimiento permiten que
los rastros de responsabilidad se
pierdan.

Los criminales con frecuencia
alteran, borran o modifican
las marcas o registros que las
identifican, en busca de eludir
responsabilidades de caracter penal
por el trafico o uso de las mismas.

12.La Oficina de las Naciones

13.

14.

15.

16.

17.

Unidas contra la Droga y el Delito
(2020a) asevera que existe una
correlacidn entre los paises
que tienen niveles de muertes
violentas y homicidios altos con
el mayor nimero de incautaciones
de armas de fuego vinculadas a
delitos violentos y con niveles
elevados de trafico de drogas.
Los mercados de contrabando de
armas de fuego a nivel regional
son fluidos, si se tiene en cuenta
que los paises suramericanos no se
caracterizan por tener una industria
representativa de esos elementos.
Un factor importante de la
proliferacion de armas de fuego
es la desviacidn de los materiales
gue se comercializan de manera
licita y terminan dentro del circuito
criminal del trafico.

15. América Central y del Sur,
junto con Asia Occidental,
representaban mas del 80 % de
los destinos del trafico ilicito de
armas, provenientes en especial de
Estados Unidos y Europa (UNODC,
2020a).

Las incautaciones transfronterizas
son mas comunes en las fronteras
terrestres, pero los envios
maritimos son de mayor tamano
y gozan de relativa facilidad para
la introduccion a los territorios
nacionales.

Los procesos de judicializacidén
estan enfocados en el porte y la
tenencia, pero los procesamientos
penales por el trafico ilicito de las
armas municiones o explosivos son
restringidos. En los momentos del
ejercicio del control administrativo
policial o por los efectos de la
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18.

19.

20.

comision de delitos mediados
por armas de fuego emergen
circunstancias individuales. Por
esta razon resulta dificil seguir la
trazabilidad del trafico ilegal en
masa. Es decir, se retira el arma
de la circulacién ilegal pero no
se desentrana el ciclo criminal
del trafico, por lo tanto, no se
desvertebra el esquema criminal.
No existe un mecanismo efectivo
para la recoleccion y el analisis
de datos sobre las armas de
fuego perdidas y robadas a nivel
regional, lo que permite la falta de
control en el desvio de estas para
el trafico ilegal.

La falta de adoptar practicas de
rastreo reduce la probabilidad
de identificar y contrarrestar las
corrientes de armas ilicitas en el
contexto transfronterizo.

La demanda para poseer armas
por parte de la ciudadania como
mecanismo de defensa ante las
amenazas de la delincuencia

21.

22,

23.

comun dinamiza los circuitos del
trafico ilicito.

La pérdida del monopolio de la
violencia legitima por parte del
Estado en la regién suramericana
concede a los ciudadanos la
creencia de poder imponerse ante
amenazas locales por medio del
uso de las armas de fuego, bajo
el argumento de usarse para la
proteccion personal, familiar o
patrimonial.

La existencia de circunstancias
particulares en Colombia por la
presencia y accionar de los grupos
armados irregulares es una fuente
de demanda de armas, municiones
y explosivos que se trasladan
hacia la zona fronteriza y hacen
diferentes desplazamientos por el
territorio ecuatoriano.

La participacién e implicacién de
la sociedad civil es limitada en la
promocidn, la transparencia y la
efectividad de los mecanismos de
rendicién de cuentas.



Recomendaciones

Disefnar una herramienta de gestion interna de la Fiscalia General del
Estado para revisar el estado, uso y potencialidades de los mecanismos de
coordinacién y cooperacion en los niveles institucional, interinstitucional e
internacional. El propdsito es definir un plan de accion dirigido a mejorar
la capacidad de interaccion con otros actores involucrados en el ejercicio
publico de la accién penal de los Estados del continente frente a las
amenazas regionales del crimen organizado, asi como para detectar nuevas
preocupaciones en el entorno de la region.

Dinamizar el uso de los instrumentos de cooperacion entre los Estados frente
a la prevencion y persecucién penal de las estructuras del crimen organizado
transnacional, a través de mecanismos agiles y efectivos.

Proponer mecanismos para impulsar iniciativas multilaterales que existen
a nivel regional, como el Esquema Hemisférico Contra el Delito Organizado
Transnacional, la Comunidad de Policias de América (AMERIPOL) y la Red de
Fiscales contra el Crimen Organizado (REFCO), para que contribuyan a los
procesos de investigacion del crimen organizado transnacional.

Formular lineas de accién por parte de la Fiscalia General del Estado que
hagan parte de las politicas criminal y de seguridad fronterizas para enfrentar
las amenazas regionales del crimen organizado.

Establecer un mecanismo de interaccion y capacitacién con los juzgadores que
les permita mejorar la comprension y el conocimiento del crimen organizado
transnacional y las amenazas regionales.

Focalizar las investigaciones estratégicas de caso contra el crimen organizado
en las conductas punibles relacionadas con corrupcién y lavados de activos
como delitos interdependientes de crimenes graves.

Incluir en los objetivos estratégicos de investigacion contra el crimen
organizado el desmantelamiento de la estructura incluyendo la judicializacion
de los funcionarios publicos corruptos, empresarios y profesionales ocultos,
politicos e integrantes de las redes delictivas que participan en los diferentes
momentos de las dinamicas ilicitas.
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10.

11.

12.

13.

14.

15.

16.

17.

proponer un modelo de analisis criminal que determine las caracteristicas
de los distintos tipos de estructuras del crimen organizado, que contribuira
a disponer de orientaciones estratégicas en términos de aplicacion de las
técnicas tradicionales y especiales de investigacion diferenciadas, de acuerdo
con las légicas del funcionamiento de las agrupaciones y los roles funcionales
de los sujetos involucrados.

Focalizar el desarrollo de las investigaciones a nivel de los mercados criminales
locales que permitan identificar los nexos con los grupos de delincuencia
transnacional y llevar a la judicializacion de los individuos de mayor relevancia
y preponderancia organizacional.

Desarrollar planes especiales de investigacion criminal contra las amenazas
regionales del crimen organizado en zonas fronterizas, en coordinacion con
las agencias para el cumplimiento de la ley a nivel bilateral.

Aplicar la Programacion metodoldgica de desarrollo estratégico del caso en
investigaciones del crimen organizado con el propdsito de abarcar el mayor
numero de delitos graves acusados y una cantidad considerable de miembros
de las agrupaciones de crimen organizado.

Emplear una visidn interpretativa sistematica del crimen organizado en la
investigacion criminal para identificar e integrar las complejas relaciones que
existen entre las multiples conductas criminales.

Elaborar perfiles de riesgo fronterizos frente a las amenazas del crimen
organizado transnacional.

Integrar enfoques de ciberseguridad y acciones en la lucha contra la
ciberdelincuencia en las estrategias de seguridad nacional, politica criminal
del Estado ecuatoriano y en las politicas del sector digital y de las tecnologias
de la comunicacion y la informacién.

Evaluar las estrategias de investigacion criminal de los delitos relacionados
con la ciberdelincuencia para adecuarlas a las circunstancias actuales de
desarrollo tecnoldgico, la legislacion en la materia y las politicas nacionales
de ciberdefensa y ciberseguridad.

Potenciar las capacidades de la Fiscalia General del Estado y del Sistema
especializado integral de investigacién, de medicina legal y ciencias forenses
en términos de identificacion, evaluacién y analisis de las amenazas
cibernéticas.

Especializar el proceso de gestion de los elementos materiales probatorios,



18.

19.

evidencia fisica e informacion de conviccion recopilados digitalmente para
mejorar la eficiencia de la cadena de custodia y el andlisis forense digital, asi
como su presentacion dentro de las diligencias procesales penales.

Avanzar en la tarea de disponer un sistema de informacion para tener un
registro preciso y adecuado de las armas de fuego en el territorio nacional,
como lo sugiere el Protocolo contra la fabricacion y el trafico ilicito de armas
de fuego, sus piezas y componentes y municiones, que complementa la
Convencion de las Naciones Unidas contra la delincuencia organizada
transnacional. Incluir este registro para las municiones significaria un control
mas estricto de uso y comercio de estos materiales.

Orientar en el desarrollo de la investigacion criminal frente al trafico
ilicito de armas, municiones y explosivos para identificar el origen ilicito
de los materiales y los delincuentes que participan en los circuitos y redes
estructuradas que facilitan el fenémeno.
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